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Esipuhe

Tama tyo liittyy SerAPI-hankkeeseen (Palveluarkkitehtuuri ja Web-sovelluspalvelut Terveyden-
huollon Ohjelmistotuotannossa ja -integraatiossa), jossa tutkitaan ja kehitetddn web-
sovelluspalvelujen ja palvelupohjaisen arkkitehtuurin hyoddyntémisté terveydenhuollon tietojérjes-
telmétarpeisiin ja sovellusintegraatioon ja uusiin seké olemassa oleviin ohjelmistotuotteisiin. Han-
ketta rahoittavat Tekes (padtos nro 40437/04) seké joukko yrityksid ja sairaanhoitopiireja.
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1 Johdanto

Web Services-soveltamisoppaan kolmannessa osassa keskitytaan web-sovelluspalveluiden teknisiin

maérityksiin ja niiden hyodyntdmiseen rakennettaessa palvelupohjaista sovellusarkkitehtuuria
(SOA, Service-Oriented Architecture).

Dokumentissa keskitytéan térkeimpiin teknisiin méarityksiin, joita sovelluskehitysvélineistojen
toimittgjat ovat edisténeet viime vuosina. Tarkoitus on |éhestyéd aihepiirid antamalla suosituksia ja
viittaamalla esimerkkeihin teknisten méaaritysten kdytostd. Kuvassa 1 on esitelty téassa dokumentissa
tarkemmin 18pi kaytavia kasitteitd ja teknisia maarityksia

Organisaatio B

Organisaatio A

Palvelutoteutukset
Asiakassovellukset
Sovellusprosessit

/ .. Prosessikoordinaatio
' Orkestrointi

i liiketoiminnallinen S
yhteistoiminta

XML
Schema
rajapintojen
tietosisaltd

WSDL

rajapintakuvaus

/" Prosessit .

-
: T WS-
yksittaiset A SOAP j L 3
liiketoimintapro  ; perusviestinnan manar::%ksent ;
sessit ar —. sanomataso

" yhteistoiminta ¢

HTTP/
HTTPS

kommunikaatio

Kuval. SOA-arkkitehtuurin tekninen koostumus

Kuvassa 1 esitetyistd teknisista maarityksistd ovat vakiintuneet web services-perusstandardeiksi
WSDL, SOAP, XML HTTP/HTTPS. Néiden avulla p&stddn jo toteuttamaan Kkutsu-vastaus -
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periaatteel|a toimivia SOAP-sovelluspalvel uita, jotka mahdollistavat usein jo tarpeeksi toiminnalli-
suutta varsinkin yhden organisaation sisaiseen kayttoon.

Organisaatioiden valiseen viestintd&n ja moni mutkai sempien toi mintaprosessien esittdminen on kui-
tenkin ollut néill& perusstandardeilla vaikeaa, ja on vaatinut hyvin epastandardeja ratkaisuita. Téssa
dokumentissa esitelldan myods SOAP-perusstandardien lisdks tarkeimpid sanomatason yhteistoi-
mintaa kuvaavia WS-maérityksia.

Y ksittéisten liiketoi mintaprosessien kuvaamista kasitel|188n yleisella tasolla. Lisdksi SerAPI on tuot-
tanut selvityksen yhdesté prosessien tekniseen mallintamiseen tarkoitetusta kielesta (SERAPIB-
PEL).

Organisaatioiden vélisen liiketoiminnallisen yhteistoiminnan (orkestrointi) kuvaamiseen e ole vield
vakiintunut kattavaa standardia. Aihetta kasitelléén kuitenkin yleisesti. Lisaksi SerAPI on tuottanut
selvityksen yhdesté orkestroinnin esittémiseen tarkoitetusta kielestéd (SERAPIWSCDL).

SerAPI-projekti 7
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2 Palveluiden perusmaarityskielet

Tassa kappal eessa on kuvattu lyhyilla yhteenvedoilla web-sovelluspal veluiden perusméarityskielet.
Luetelluista kielista 10ytyy runsaasti esimerkkeja tastd dokumentista. Lisaksi luetellut kielet on ku-
vattu esimerkkien kanssa SerAPIn tekemassa taustasel vityksessa " Web-sovel luspal vel uiden teknisia
suosituksia’ (WSSER).

2.1 SOAP

SOAP (Simple Object Access Protocol) kuvaa web-sovelluspal velun ja sité kutsuvan asiakasproses-
sin véilla liikkuvien sanomien rakennetta, toisin sanoen, mita XML-rakenneosia SOA P-sanomissa
pité& olla, jotta ne ovat oikein muodostettuja.

Sovelluspalvelun ymmartamien SOAP-sanomien tietosisdltd ja XML-kielinen muoto méaarataéan
web-sovelluspal velun rakennetta kuvaavassa WSDL -dokumentissa

SOAP maaréa myds sanomien rakenteen ja jakaa sen otsikko- ja runko-osioihin. Kaytannossa ot-
sikkotiedot sisdtavat metatietoa SOAP-sanomasta, kuten WS-médritysten mukaisia XML-
elementtgj§, jarunko-osio itse sanomassa valitetyn X ML-tietosisallon.

Nykyaikaiset sovelluskehitysvalineet mahdollistavat SOAP-sanomaliikenteen abstraktion sovellus-
palvelujen WSDL-esityksen avulla, kuten kappaleessa 2.2 on estetty. Tdldin SOAP-
sanomaliikenne el ndy valttamatta sovelluskehittdjalle mitenkaan.

2.2 WSDL

WSDL (Web Service Description Language) kuvaa, miten sovelluspalveluja voidaan esittéd XML-
muotoisen WSDL -dokumentin avulla alustasta ja tiedonsiirrosta riippumatta. WSDL esittéé sovel-
luspalvelun rajapintoja ja tietosisaltod abstraktilla tasolla XML-skeeman (XML Schema) avulla.
Ké&yténnossa WSDL -dokumentissa liséks sidotaan (binding) sovelluspalvelu kdyttdmaan SOAP:ia
sanomatason siirtoformaattinaja HT TP:t& tiedonsiirtoprotokol lana.

Web services-vdlineisto voi kayttdd WSDL-esitysté joko sovelluspalvelun tai asiakassovelluksen
rungon generoimiseen jollakin ohjelmointikielella. Tall6in on mahdollista toteuttaa tai kutsua sovel-
luspalvelua normaalien API-tyyppisten ohjelmointirgapintojen avulla. SOAP-valineistot tarjoavat
my6s mahdollisuuden generoida automaattisesti WSDL-esityksen luokasta, tai luokan rajapinnan
kuvaavasta luokasta. Nain generoidun WSDL :n avulla voidaan ottaa sovelluspalvelu nopeasti kayt-
t6on, koska WSDL-esitys sisdltda kaiken tarvittavan informaation sovelluspalvelun etékayttoon.
Tama tilanne on esitetty kuvassa 2; WSDL-esitys pitéd sisdlldan kaiken tarvittavan tiedon SOAP-
sanomaliikenteen toteuttamiseksi asiakkaan ja toteutuksen vailla
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WSDL

Sovellqspalvelun SOAP Sovelluspalvelun
asiakas toteutus

Kuva 2. Sovelluspalvelun toteutuksen, asiakkaan ja WSDL :n looginen suhde

2.3 Perusmaarityskielten hyédyntaminen

Kuvassa 3 on esitetty looginen yhteys SOAP-perusmarityskielten ja sovelluspalvelun tietoliiken-
teen vailla Kuvassa nuolet osoittavat maaritysté hyddyntéavaan osapuol een.

XML

!

G I::> WSDL SOAP
Schema

Sovelluspalvelun
tietoliikenne

—
.

Kuva 3. SOAP-perusmérityskielet ja sovelluspalvelun tietoliikenne

HTTP

Periaatteessa SOA P-sanomien rakentamiseen riittd&d HTTP:n |8hettdmisen ja vastaanottamisen mah-
dollistava komponentti. Tall6in voidaan saada aikaan mahdollisimman joustavia SOAP-sanomia,
silla niité voidaan koostaa suoraan merkkijonotasolla. Tama kuitenkin on kémpel 6a ja tyolasta, ja
kdytannossa minimitasona voidaan pitéd XML-tiedon ja SOAP-sanomien kasittelya DOM-tasolla
(Document Object Model), jossa XML -elementteja kasitelldén ohjelmointikirjastojen avulla.
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3 Palveluiden yhteentoimivuus

Palveluiden yhteentoimivuuden parantamiseksi t&ssé dokumentissa suositellaan noudattamaan Web
Services Interoperability (WS-I) -organisaation méarityksia SOAP-sovelluspalveluiden sanomata-
solle sek& WSDL -esitysten ymmartamisen ja kayttdonoton parantamiseksi.

WS-| e pyri kehittdmaan uutta toiminnallisuutta lisd8vid madrityksig, vaan parantamaan olemassa
olevien médritysten yhteentoiminnallisuuden kehittdmiseen. Seuraavissa kappaleissa kaydaan |&pi
lyhyesti néistéd méarityksista sovellusohjelmoijille térkeimpia.

Tassa dokumentissa kuvattujen WS- profiilien lisdkss WS-1 kehittda ainakin luotettavaa SOAP-
viestintéa toteuttami sta sel keyttéa ohj ei stusta.

Liitteessa 1 on lueteltu tarkemmin eri WS-1:n profiilien yhteen niputtamia standardeja.

3.1 WS-| Basic Profile

WS- Basic Profile (WSBP) on WS-I:n julkaisema perusmégritys SOA P-sovelluspal veluiden sano-
matason yhteentoimivuuden parantamiseksi. Lisaks WS-BP esittda lisdvaatimuksia ja rgjoituksia
hel pottamaan sovelluspal veluiden WSDL -esitysten yksikésitteisté generointia ja ymmartamista

3.2 WS-l Basic Security Profile

WS-| Basic Security Profile (WSIBSP) pyrkii selkeyttdmaan XML-elementtien allekirjoitukseen
(XML-Security, kappale 4.2) ja salaukseen (XML Encryption, kappae 4.3) perustuvan SOAP-
sanomien turvallisuusmaarityksen (WS-Security, kappale 4.4) esittémien rakenteiden kéyttod. WS-
BSP:t4 suositellaan noudattamaan mahdollisimman tarkasti alekirjoitettaessa tai salattaessa yksit-
taisia XML-rakenteita SOAP-sanoman sisdlla

3.3 WS-| Basic Attachments Profile

WS-| Basic Attachments Profile (WSIATT) kuvaa, miten MIME-tyyppisia liitetiedostoja voidaan
méaéritell&d web-sovelluspalveluiden kutsujen yhteydessa WSDL-esityksessd, ja sirtéd SOAP-
sanomien kanssa samassa HTTP-viestissd. Profiilia voidaan kayttad, jos liitetiedostojen tarjoamaa
toiminnallisuutta tarvitaan SOAP-sanomiin. Kéytéanndssa MIME-tyyppinen liitetiedostojen esitys-
tapa on sama kuin mitéa kaytetdan esimerkiksi sahkopostin avulla lahetettavien liitetiedostojen yh-
teydessa.

3.4 WS-l Sample Application

WS- on edellisissa kappal eissa mainittujen maéritysten lisdksi laatinut useita kayttoprofiilega ja so-
velluskehitysté tukevia dokumentteja kuvitellun hajautetun esimerkkisovelluksen ympérille (WS-
SAPP). Sovelluksessa on toteutettu kuvitteellinen sovelluspalveluketju tavaran valmistajasta varas-
ton kautta tuotteen myyj&an.

10 SerAPI-projekti
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Sovellus niputtaa yhteen WS-1:n kehittdmat maéritykset ja toimii esimerkkind niiden soveltamises-
ta. Sovelluksen tarkoitus e sindlldan ole olla esimerkking jarkevasti toteutetusta sovelluspalvelu-
arkkitehtuurista, vaan sen painopiste on palveluketjun eri osien yhteistoiminnan kuvaamisella.

WS- tarjoaa esimerkkisovelluksen arkkitehtuurin lisdksi usean eri valmistgjan rakentaman esi-
merkkitoteutuksen, seka kayttotapausesimerkkeja kuvitteellisen sovelluspalveluketjun toiminnasta
WSDL -esityksestéd SOA P-sanomatasolle (kappale 3.5). Lisaks esimerkkisovelluksen dokumentaa-
tion kautta kuvataan, miten WS-1:n ohjeita ja méérityksi noudattavan sovelluksen SOAP-viestinta
toteutetaan turvallisesti.

3.5 WS-l Usage Scenarios

WS-| Usage Scenarios -méaritys (WSIUSE) konkretisoi WS-I Basic Profile -méaritysta reaalimaa-
ilman soveltamistilantei ssa tarjoamalla maérityksié ja esimerkkeja matalalla sanomatasolla erilaisis-

teita sovelluspalvelun WSDL -esityksessa.

3.6 WS- -testitydkalut

Sovelluspalvelutoteutuksen WS-1:n mééritysten mukaisuuden toteaminen olisi erittéin tyolasta il-
man WS-I:n tarjoamia automaattisia testityokauja (WSITEST). Niiden avulla voidaan todentaa so-
velluspalvelun WSDL-esityksen WS-I Basic Profilen mukaisuus teknisell& tasolla. M&aritysten mu-
kaisuus tarkastetaan yksityiskohtaisen testilistan perusteella tutkimalla WSDL -esitysté ja siithen liit-
tyvia skeematiedostoja.

Testityokalut toimivat sovelluskehittgjdn nakokulmasta "musta laatikko” -periaatteella siten, ettd
sovelluspalvelun WSDL -esitys annetaan parametrina ja lopputuloksena saadaan yksityiskohtainen
selvitys WS-I Basic Profilen mukaisuudesta. Selvitys voidaan liitté4 sovelluspalvelun dokumentaa-
tion joukkoon lausuntona WS-I:n mééritysten mukaisuudesta. Itse testausraportti ei takaa muuta
kuin WSDL -esityksen ja sen mukaan laadittujen SOAP-sanomien WS-1:n mukaisuuden, minka pi-
téis taata mahdollisimman lagja tuki WSDL -esitykselle eri sovelluskehitysvainevamistajien tahol-
ta. Testausraportti e kerro mitéén WSDL:n laadusta tai sovelluspalvelun toiminnan kuvaamisesta
jarkevélla tavalla: esimerkikss WSDL -esityksen viittaamista X ML -skeematiedostoista tarkistetaan
vain skeeman oikeamuotoisuus.

SerAPI-projekti 11
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4 Web-sovelluspalvelujen turvallisuuden perusmaari-
tykset

4.1 HTTPS

HTTPS-pohjaista salausta voidaan pitd&a de facto-standardina, kun halutaan salata SOAP-sanomat
tiedonsiirtotasolla. HTTPS:n etuina voidaan pitda erittdin vakiintunutta standardisoitumista, ja sen
voidaan todeta |0ytyvan sisaanrakennettuna kaikissa sovel luskehittimissé ja sovelluskehittdmisalus-
toissa.

HTTPS rgjoittuu kuitenkin suojaamaan ainoastaan kahden internetissa sijaitsevan ja tunnistetun
paatepisteen (fyysisen koneen) vélisen yhteyden. Erimerkiksi kaytettdessd kuvan 5 esittamaa valit-
delleen lahetettdessa lopulliselle paétepisteelle. Seuraavissa kappal eissa keskitytéan niihin turvalli-
suusstandardeihin, joiden avulla voidaan salata SOA P-sanomia sanomatasolla.

4.2 XML-Signature

XML-Signature -standardi (XMLSIG) méérittelee, miten XML-elementteja voidaan allekirjoittaa.
Allekirjoittamisen tarkoitus on suojata SOA P-sanomaa siten, ettd sanoman allekirjoitetusta tarkistet-
taessa mahdollinen allekirjoitetun sanoman tai allekirjoituksen muuttaminen huomataan.

Allekirjoitusten esittamista varten XML-Signature esittel ee erillisen Signature-elementin, joka sisél-
tad kaiken alekirjoituksen mydhempéan tarkistamiseen vaadittavan tiedon. Signature-el ementti voi-
daan lisétd alkuperéiseen allekirjoitetun XML-elementin sisdltdvaan rakenteeseen, tai esittaa erilli-
Ssena

Itse allekirjoittamistapahtumatai allekirjoituksen tarkistaminen voidaan hoitaa erillisten ohjelmakir-
jastojen avulla, silla allekirjoituksessa kaytettavét algoritmien toteutukset (tiivisteiden laskeminen ja
niiden salaaminen) toimivat musta laatikko -periaatteella. Kayténndssa ndiden algoritmien kaytté-
minen sovelluspalveluliikenteen turvaamiseen vaatii XML-Signature -méaérityksen ainakin paaosit-
taista ymmartamistd, silla esimerkiksi edella mainitun Signature-elementin rakenne vaihtelee alle-
Kirjoituksen kayttotarkoituksen mukaan.

XML-Signature avulla voidaan XML-sanomiin lisdtd sanoman mukana kulkevaa tietoa allekirjoi-
tuksesta ja allekirjoittgjasta. Usein kuitenkin riittéd, jos XML-sanomaa |8hetettdessi julkisessa ver-
voidaan varmentaa. Tahéan tarkoitukseen HTTPS riittéa hyvin, ja se voidaan ottaa k&yttoon naky-
méattomasti sanomatason alapuol ella sanoman kuljetustasolla.

XML-Signature e esitd, miten alekirjoitusten laatimisessa tai varmentamisessa tarvittavat sertifi-
kaatit tai turvalisuusavaimet toimitetaan osapuolille. Kaytanndssa allekirjoituksessa tarvittavien
sertifikaattien ja avainten hallinnointi on osa lagempaa organisagation ratkaistavaa PKI-
kokonaisuutta (Public Key Infrastructure).

12 SerAPI-projekti
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4.3 XML Encryption

XML Encryption -standardi (XMLENC) méarittdd, miten yksittdisia X ML-elementtej& voidaan sa
lata XML-sanoman sisdléa Alkuperéinen XML-elementti voidaan korvata uudella salatulla raken-
teella, ja XML-sanomaan lisatéa metatietoa, jolla salattu rakenne voidaan purkaa takaisin alkuperdi-
seksi XML-elementiksi.

Lisékss XML Encryption sisdltda rakenteita, joilla voidaan siirtdd XML-elementtien allekirjoituk-
sessa laatimisessa tai varmentamisessa tarvittavia turvallisuusavaimia voidaan sirtéad XML-
sanomien sisalla turvallisesti.

Ké&yténntssa XML Encryption-standardin kayton pitéé olla aina hyvin perusteltua, silla yleensa sa-
lausta tarvitaan siirrettéessd XML-sanomia julkisessa verkossa. Télldin koko sanomaa suojattaessa
HTTPS on ylivoimaisesti toimivin vaihtoehto, koska se voidaan ottaa kayttoon ndkyméttomasti sa-
nomatason alapuolella sanoman kuljetustasolla.

XML Encryption -méérityksen kayttd on perustellumpaa, jos tarvitaan XML -sanoman mukana kul-
kevaa salausta, jonka taytyy sdilya myos tiedon sirtotason ulkopuol€ella. Talldin salaus séilyy koko
gan myos kaytettdessd kuvan 5 mukaista valittgdpalvelinta. Tallaista tietoa on SOAP-sanomien
otsikkotiedoissa siirrettavét valiaikaiset avaimet tai muu salaustieto: Esimerkiks kappaleessa 5.1.2
kuvattu WS-Trust -méaritys pohjautuu XML Encryption -standardin ké&yttdon turvallisuuskonteks-
tialaadittaessa kahden SOA P-paétepisteen vélilla

4.4 WS-Security

WS-Security -maaritys (WSSEC) yhdistéd XML-Signature - ja XML Encryption-standardegja, jotta
niita voitaisiin kayttaa turvaamaan SOAP-sanomien avulla kommunikoivia sovelluspaveluja. Kay-
tannossa tama tarkoi ttaa SOA P-sanomien salaukseen ja allekirjoitukseen liittyvien metatietojen esit-
tamista sanoman otsikko-osassa siten, etté turvallisuustieto e vaikuta itse sanoman tietosi saltoon.
Salaamisen yhteydessé salattava SOAP-sanoman osa tosin luonnollisesti korvataan salatulla tiedol-
la

SOAP-sanomatai sen osia voidaan my0s allekirjoittaa useaan kertaan, ja ndma allekirjoitukset voi-
daan tarkistaa toisistaan riippumattomasti. Samalla tavalla SOAP-sanomatai sen osia voidaan saata
tarpeen mukaan. Seuraavassa kuvassa 4 esitetéén SOA P-sanoman allekirjoittamisessa ja osittai sessa
sal aami sessa tapahtuvat muutokset ja lisdykset (turvallisuustiedot) itse sanomaan. Kuvan esimerkis-
s SOAP-turvallisuustietoihin lisétéan SOAP-tietosisaltoon liittyva allekirjoitus. Lisdksi osa SOAP-
tietosisél| Osta sal ataan.
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SOAP-sanoma SOAP-sanoma

SOAP-otsikkotiedot SOAP-otsikkotiedot

SOAP-turvallisuustiedot
\

‘ Allekirjoitus

‘ Salaustiedot

SOAP-tietosisaltd SOAP-tietosisaltd
‘ Elementti 1 ‘ ‘ Elementti 1 ‘
‘ Elementti 2 ‘ ‘ Salattu elementti 2 ‘4—
‘ Elementti 3 ‘ ‘ Elementti 3 ‘

Kuva4. SOAP-sanoman turvallisuustiedot

Kuvan 4 SOAP-turvalisuustietoihin on sisdllytettava tarvittavat tiedot, jonka avulla SOAP-
tietosisallon allekirjoitus voidaan tarkistaa, ja salattu tietoelementti purkaa. Nama tiedot pitavét si-
sdllddn kaytettyjen algoritmien nimet, ja viittaukset tarkistuksessa ja purkamisessa tarvittaviin tur-
vallisuusavaimiin.

WS-Security -méaéritys e ota kantaa, miten SOAP-sanomaliikenteen salauksessa tarvittavien tieto-
jen (sertifikaatit ja avaimet) jaetaan tai miten niita hallinnoidaan organisaatio-tasolla.

WS-Securityyn tutustuminen ja kayttdonotto kannattaa aloittaa kappaleessa 3.2 esitellyn WS-| Ba-
sic Security Profilen kautta, silla siind kuvataan kaikki yleismmat WS-Securityn kéyttotapaukset, ja
miten esittd84 SOA P-sanomien turvallisuusmetatietoa yhtendisella tavalla.

4.5 SAML

Security Assertion Markup Language -kielen (SAML) avulla voidaan XML-kielisiin dokumenttei-
hin tai SOAP-sanomiin lisdta johonkin henkil60n tai muuhun subjektiin liittyvaa tietoa, esimerkiks
liittyen henkil®n onnistuneeseen varmentamiseen tai valtuuttamiseen. Nimestaan huolimatta SAML
siis soveltuu hyvin muunkin kuin turvallisuuteen liittyvan tiedon esittdmiseen. Liitteessa 2 esitel-
|&&n tarkemmin SAMLin toiminnallisuutta

uksien varmentamiseen tarkoitettuja vuorovaikutuksia, vaan se méarittda raamit ja elementit, joiden
avulla sovellusprosessit voivat vaihtaa turvallisuuteen ja kayttooikeuksiin liittyvia jo aikaisemmin
Véittamalla tama tieto SAMLin mukaisilla XML-elementeilla voidaan toteuttaa esimerkiks kerta-
Kirjautuminen.
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SAML on OASIS-jérjeston standardi.
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5 Palveluarkkitehtuurin yhteistoimintatekniikat

5.1 Sanomatason yhteistoiminta

Téssa luvussa kdydaén 18pi vakiintuneimpia WS-méérityksid, joilla voidaan lisétd SOAP-
sanomatasolla sovel luspal vel ujen yhteistoiminnallisuutta ja tulkittavuutta parantavaa metatietoa.

Luvussa esitellyistda WS-méérityksi st ainoastaan WS-ReliableM essaging ja WS-Trust tarjoavat toi-
minnallista méaritysté itsenéisten SOAP-sanomien muodossa; Muut WS-médritykset sisiltavét ai-
noastaan SOAP-sanomaotsikon sisdlla kulkevaa metatietoa. Huomattavaa WS-méaérityksissa on,
etta ne eivdt XML:n rakenteisesta luonteesta johtuen ole sidottu SOAP-sanomarakenteisiin. Tama
mahdollistaa WS-mééritysten k&yton esimerkiksi eri SOAP- ja WSDL -kielten versioiden kanssa.

Téassa luvussa esitetyt WS-médritykset perustuvat kahden mééritellyn SOA P-péétepisteen véaliseen
liikenteeseen. Kaytanntssa SOA P-péétepiste tarkoittaa useimmiten joko SOAP-asiakaprosessia tal
SOAP-sovelluspalvelua, mutta paétepiste voi toimia myds pelkkdnd sanoman ohjagjana. Kuvassa 4
on esitetty tilanne, jossa sovellusliikenne tapahtuu usean paétepisteen valilla

Védittgdpalvelin voi toimia myods védiakaisena " puskuripalvelimena” sovelluspalvelimien vélissa
siten, ettd esimerkiks kuvassa 5 péatepisteet B ei valittaisi itse sanomia perille, vaan péatepisteet A,
C, D jaEitse kysdlisivét tietyn aikavalein niille tarkoitettuja sanomia.

SOAP-sovelluspalvelin

Péaatepiste E

HTTP

Sovellusprosessi Valittajapalvelin SOAP-sovelluspalvelin

Paatepiste A HTTP Paatepiste B HTTP Paatepiste C

HTTP

Paatepiste D

Kuva 5. Usean péétepisteen valinen sovellusliikenne

5.1.1 WS-ReliableMessaging

WS-ReliableMessaging (WSRM) on yksi tarkeimmista WS-méérityksistg, silla sen avulla voidaan
toteuttaa siirtoprotokollasta riippumaton luotettava ja asynkroninen SOAP-viestinta. Tama tapahtuu
sopimalla ensin kahden SOA P-péétepisteen valilld yhteinen sanomasekvenssi, johon sitten voidaan
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yhdistd& SOA P-sanomia sekvenssitunnuksen avulla, siten ettéa esimerkikss SOAP-sanomien |dhetta-
javoi halutessaan kysya toteutukselta sekvenssiin kuuluvien SOAP-sanomien perille p&dsysta.

WS-RM e ota huomioon fyysisesta tietoliikennekatkoksesta tai muusta vastaavasta virhetilanteesta
ailheutuvaa hariota Kaytannossa sen avulla siis voidaan seurata, ovatko SOAP-sanomat menneet
oikeaan 0soitteeseen, ja ovatko ne prosessoitu oikeassa jérjestyksessa.

Kuitenkin esimerkiksi kaytettdessa HTTP-siirtoprotokollaa WS-RM:n k&yttd on useimmiten nor-
maalissa SOAP-péétepisteiden vélisessa sanomaliikenteessd turhaa, silld esimerkiksi jo SOAP-
sanomien mukana kulkevista HTTP-statuskoodeista voidaan péételld, onko SOAP-sanoma mennyt
perille va e. WS-RM:n avulla kuitenkin voidaan usean SOAP-sanoman sitominen loogisesti yh-
teen siten, ettd yhteys séilyy SOAP-sanomatasolla sekvenssitunnuksen avulla. WS-RM myds mah-
dollistaa todellisten asynkronisten SOAP-sovelluspalveluiden toteuttamisen, koska sen avulla voi-
daan varmistaa |8hetettyjen ja vastaanotettujen SOAP-sanomien kéasittely oikeassa jarjestyksessa.

Yks WS-ReliableMessaging -méarityksen kayttokohteista on SOAP-sanomaliikenteessa kaytettéa-
vien vélityspalvelimien asynkronisen liikenteen turvaaminen (kuva 6). Tall6in SOAP-sanoman |&
hettava pdétepiste voi pyytda valityspalvelinta palauttamaan varmistuksen perille menneesta sano-
masta. Taméa tilanne on esitetty seuraavassa sekvenssikaaviossa
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Péaéatepiste A Valittajapalvelin Péaétepiste C
i i i
| | |
| |
SOAP-sanoma } } Péaatepiste D
< ' |
~o ‘ ‘ SOAP-sanoma |
L

Péaéatepiste E

edelleen. Valittajapalvelin
pitd& muistissa tiedon, mihin

SOAP-sanoma sekvenssiin sanoma kuului.

BN
|
1. SOAP-sanoma. } RN

} SOAP-sanoma vélitetdan
|

|

|

|

|

|

7

|
|
|
|
|
|
1
|
~ e / _ |
SO ‘ \/ ~ / SOAP-sanoma }
T 7 |
| / [
; 2. SOAP-sanoma ! // |
! ! / l
I | / }
I I / |
| | / |
} SOAP-sanoma b !
1 1 / |
S~ / SOAP-sanoma [
>~ / o
] ~
|
|
! vélitetdan pyynté sanomasekvenssin
I tilasta.
|
|
1
} SOAP-sanoma

Valittajapalvelin palauttaa tiedon
sanomasekvenssin tilasta, jonka

kaikkien kolmen sanoman perillepaasysta.

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
i
3. SOAP-sanoma, jonka mukana ﬁ }
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

|
|
|
| |
| |
| |
| |
I perusteella SOAP-sanomat lahettanyt I
| paatepiste voi varmistua |
| |
| |
| |
| |
| |
| |

Kuva 6. Asynkroninen SOAP-sanomaliikenne véalittddpalvelimen kanssa

SOAP-sanoman kuuluminen sanomasekvenssiin ilmoitetaan lisd8malla tietty metatieto sanoman
otsikkotietoihin. Samoin kyselyt ja vastaukset viestisekvenssin tilasta toimitetaan otsikkotietojen
yhteydessd. SOAP-sanomia |dhettéva paétepiste voi lopettaa sekvenssin halutessaan, ja pyytéa kuit-
tausta toiselta padtepisteclta perille sagpuneista sanomista. Kuvassa 7 on eStetty WS
ReliableMessagingin ja SOA P-sovellusviestinnan yhtei stoi mintaa.

WS-ReliableM essaging -méaarityksesta on julkistettu vasta alustava versio, mutta sité voidaan kayt-
t84, jos sen tarjoamaa toiminnallisuutta tarvitaan. WS-ReliableM essaging -méérityksen uutta versio-
ta ollaan my0s standardisoimassa OA SI S-jérjeston kautta.
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SOAP-asiakas

WS-ReliableMessaging

toteutus

Luo uusi sanomasekvenssi

».

CreateSequence SOAP-sanoma

Object2

SOAP-toteutus

Lopeta sanomasekvenssi

CreateSequenceResponse

e ________________________________

SOAP-sanoma + WS-RM -metatieto

1

SOAP-sanomaan liitetddn WS-RM -metatieto

Sanomasekvenssin tunniste
K mm e ,
I
L I
I I
I I
L |
SOAP-sanoma :
I
SOAP-vastaus
e __________________ L]

».

SOAP-vastaus + WS-RM -metatieto

TerminateSequence SOAP-sanoma

SOAP-sanoma

TerminateSequenceResponse

| Jomeseencstespore ] ]

SOAP-vastaus

Kuva 7. WS-ReliableMessaging ja synkroninen SOAP-sanomaliikenne

5.1.2 WS-ReliableMessaging -prototyyppitoteutus

SerAPI on toteuttanut WS-ReliableMessaging -méérityksesta prototyyppitoteutuksen (WSRMP),
jonka dokumentaation yhteydessé on ndhtévissa esimerkkisanomia WS-mééritysten kdytosta. Proto-
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tyyppitoteutus myos kéayttéa hyvakseen muita téssa luvussa mainittuja WS-maérityksia. Prototyyppi
kayttéd hyvakseen myos muitaluvussa 5 kuvattuja WS-méaarityksia

5.1.3 WS-Trust

WS-Trust -méérityksen (WST) avulla kaksi SOAP-paétepistetta voivat sopia keskenaén turvalli-
suuskontekstia. Y hteisen turvallisuuskontekstin tunniste liitetéén kummassakin péatepisteessa esi-
merkiks jaettuun salaiseen avaimeen. Tunnisteen esittamisessa suositellaan kaytettavan WS-
SecureConversation -maéritysta (kts kappale 5.1.5).

SOAP-pé&étepiste voi halutessaan kaytt&a turvallisuuskontekstia esimerkiksi SOAP-sanoman salaa-
miseen jaetun salausavaimen avulla ja liitté&a salaisuuteen liitetyn turvallisuuskontekstin tunnuksen
mukaan SOA P-sanomaan. Sanoman vastaanottava paétepiste pystyy purkamaan sanoman salauksen
turvallisuuskontekstin - tunnuksen avulla, yhdistamélla sen uudelleen samaan jaettuun sa
lausavaimeen.

SerAPI:n laatima WS-ReliableMessaging -prototyyppi (WSRMP) kéyttéa hyvakseen WS-Trust -
maéadritysta pystyttamalla turvallisuuskontekstin, jossa samaan sanomasekvenssiin kuuluvat SOAP-
sanomat |8hetetéén kontekstin sisalla

Kuvassa 8 on esitetty yksi WS-Trust -maérityksen esittama tilanne, jossa turvallisuuskonteksti neu-
votellaan jaetun salaisen avaimen avulla. Kuvassa mainitut vakuudet voivat olla esimerkiksi kaytta-
jan tai ty0aseman tunnistava sertifikaatti, tai salasana/tunnus -pari. Vakuudet siirretéan salattuina
XML Encryption -méaarityksen mukaisesti.

Paatepiste A Paatepiste B

T T

| |

| |
—— |
|

|

.

RequestSecurityToken

Paatepiste A pyytaa laatimaan turvallisuuskontekstia annettujen vakuuksien pohjalta. ﬁ

ja antaa sille tunnuksen. Kontekstin tunnus ja laadittu

Paatepiste B laatii turvallisuuskontekstin (yhteisen avaimen)
yhteinen avain palautetaan paatepisteelle A.

RequestSecurityTokenResponse

Kuva8. WS-Trust jaturvallisuuskontekstin laatiminen

Kuvassa 8 oletetaan, etté padtepisteen A pystyy salaamaan kuvassa mainitut vakuudet ja paétepiste
B pystyy varmentamaan niiden l8hettdjaks paétepisteen A. Lisdksi padtepisteen A pitéd pystya
varmentamaan pagtepiste B:n palauttaman yhteisen avaimen akuperd. Kéytannossa tdma voidaan

toteuttaa laatimalla etukdteen kummallekin pdatepisteeseen asennettu avainpari, jonka avulla esi-
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merkiks paétepiste A salaa vakuudet ja pédtepiste B purkaa ne. WS-Trust -méadritys esittéd myds
muita tapoja luottamuksen varmentamiseksi.

WS-Trust -méérityksesté on julkistettu vasta alustava versio, mutta sité voidaan kayttéa pohjanajos
sen tarjoamaa toi minnallisuutta tarvitaan.

5.1.4 WS-Addressing

WS-Addressing -mééaritystd (WSA) hyodynnetddn tal vaaditaan kaytettavdn melkein jokaisessa
muussa WS-méarityksessg, silla sen avulla voidaan standardilla tavalla esittdd SOA P-péétepisteita.
WS-Addressingin avulla SOAP-sanoman otsikkotietoihin voidaan liitté4 metatietoa sanoman |éhet-
paétepistetts, e esimerkikss mahdollisia valityspalvelimia. Etuna tésté on, ettda SOAP-sanoman
osoitetiedot siirtyvat sanoman sisédll&, ja ne voidaan tulkita mythemmin tarvittaessa.

Huomattavaa on, ettd WS-Addressing -méérityksen mukaisilla osoitetiedoilla merkitty SOAP-
sanoma voidaan |ahettéé eri fyysiseen osoitteeseen (esimerkiksi vélityspalvelimelle) reititettavaksi,
kuin mitd osoitetiedot antavat ymmértdd. Reititysta hoitava vélityspalvelin on vastuussa WS-
Addressing -tiedon tulkitsemisesta ja SOAP-sanoman |ahettamisestd oikeaan lopulliseen osoittee-
seen oikealla tietoliikenneprotokollalla.

Kappaleessa 5.1.1 esitetyssa kuvassa 6 valittgjdpalvelin osaa ohjata SOAP-sanomat niiden oikeille
paétepisteille sanomien otsikkotiedoissa olevien WS-Addressing -mééritysten mukaisten meta-
tietojen perusteella.

WS-Addressingin avulla siis kaikki tiedot SOAP-sanoman |ahettémisesté oikeaan osoitteeseen saa-
daan eroteltua tietoliikennekerroksesta. Tama mahdollistaa SOAP-sanoman |dhettamisen tarvittaes-
saeri tietoliikenneprotokollilla, essm. HTTP tai SMTP.

WS-Addressing siséltda myos tietoelementit, joilla SOAP-sanoma voi viitata edelliseen samaan
prosessiin liittyvdan SOAP-sanomaan. Tama avulla voidaan toteuttaa yksinkertainen asynkroninen
web-sovelluspalvelu, joka osaa lahettéd SOAP-sanomavastauksen mythemmin oikeale SOAP-
paatepisteelle.

WS-Addressing -mééritys on W3C:n suositus (W3C Recommendation).

5.1.5 WS-SecureConversation

WS-SecureConversation -maaritysta (WSC) kayttda hyvakseen muun muassa WS-Trust. Sen avulla
SOAP-sanomaan voidaan liséta tieto SOAP-sanoman kuulumisesta tiettyyn turvallisuuskontekstiin,
joka on aikaisemmin esimerkiksi neuvoteltu kayttamalla WS-Trust -méaritystd. Kéytanntssa WS-
SecureConversation esittdd SOAP-sanomaan liséttdvan yhteisen kontekstin XML-rakenteen ja mi-
ten WS-SecureConversation toimii yhteen WS-Trust -méarityksen kanssa.

WS-SecureConversation -maarityksesta on julkistettu vasta alustava versio, mutta sité voidaan kéyt-
té8 pohjana, jos sen tarjoamaa toi minnallisuutta tarvitaan.

5.1.6 WS-Federation

WS-Federation -méarityksen (WSF) avulla ennalta méaritetyt toimialueet voivat yhdistda henkil 6i-
den tai muiden instanssien turvallisuuteen tai valtuuksiin liittyvia tietoja. Toimialueet voivat olla

SerAPI-projekti 21



Web-sovelluspalveluiden tekniset méaritykset Versio 1.0

konkreettisia fyysisia rakenteita (liikeyritykset tai sairaalat) tai puhtaasti toiminnallisia alueita kuten

kahden toimialueen valilla

WS-Federation -maritys kdyttéa hyvakseen téssa dokumentissa esitettyjd méaarityksida WS-Trust,
WS-SecurityPolicy ja WS-Security.

WS-Federation -méérityksesta on julkistettu vasta alustava versio, mutta sité voidaan kayttda pohja-
na jos sen tarjoamaa toiminnallisuutta tarvitaan.

5.2 Palveluiden kaytantdjen esittdminen ja mukauttaminen

5.2.1 WS-Policy

WS-Policy -méarityksen (WSP) avulla voidaan ilmaista tietoa kaytdnnoistd kahden SOAP-
paétepisteen valilla Télaista ovat esimerkiks tietoa web-sovelluspalvelun laadusta, kuten SOAP-
sanomien kasittelyn nopeudesta. Lisaksi SOAP-paétepiste voi ilmaista, millaisia turvallisuusvar-
menteita se olettaa pdatepistettd kutsuvan asiakasprosessin lahettéavan, tai miten ne on laadittava.
WS-Policy -méarityksen avulla voitaisiin my6s toteuttaa toiminnan ohjausta, niiltd osin kuin sen
katsotaan olevan osa SOA P-sovel luspal velun kayttopolitiikkaa.

WS-Policy -méaritys e sisdlla ohjeita, miten SOAP-péaétepisteelta voidaan kysya sen hyvaksymia
kaytantdjd, tai miten SOAP-péétepiste voi itse julkistaa ndma kaytannot (kts. kappale 5.2.3). SOAP-
paétepisteiden kaytannot (esim. kayttopolitiikka) pitdisi kuitenkin olla sanomaliikenteeseen osallis-
tuvien SOAP-paétepisteiden kaytettdvissa ennen varsinaista sovellustason SOAP-sanomien |&het-
tamista, jottaniista olisi hyotya.

Kéytanndssa WS-Policy -médrityksen avulla voidaan siis esimerkikss mukauttaa SOAP-
paéatepisteen toimintaa sen hetkiseen toimintaympéristoon. Tama tosin voi vaatia hyvin paljon lisé
toiminallisuutta SOAP-sovelluspalvelun toteutukseen, ja kdytéanndssa on useimmiten liian tydlasta
verrattuna saavutettuihin etuihin.

WS-Policy -médrityksestd on julkistettu vasta alustava versio, mutta sité voidaan kayttéa pohjana,
jOs sen tarjoamaa toiminnallisuutta tarvitaan.

5.2.2 WS-SecurityPolicy

WS-SecurityPolicy -mééritys (WSSP) lagjentaa WS-Policy -méaritysta esittamalla, miten se toimii
muiden web-sovelluspalvelujen turvalisuutta kasittelevien WS-mééritysten kanssa yhteen (WS-
Trust, WS-SecureConversation ja WS-Security). Esimerkikss WS-Trust -médritysta toteuttava
SOAP-péétepiste voi WS-SecurityPolicy -méaérityksen avullailmaista tarkempaa kayttotietoa, miten
tal kenen uuden turvallisuuskontekstin halutaan laadittavan. WS-SecurityPolicy -m&arityksen avulla
SOAP-péétepiste voi myds ilmaista, miten se haluaa vastaanottamansa SOAP-sanomat salattavan
tal allekirjoitettavan.

WS-Policy -méaritys e sisdlla ohjeita, miten SOAP-paétepisteelta voidaan kysya sen hyvaksymia
kaytantoja, tai miten SOAP-péétepiste voi itse julkistaa ndma kaytannot (kts. kappale 5.2.3).
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WS-SecurityPolicy -maarityksesta on julkistettu vasta alustava versio, mutta sité voidaan kayttéa
pohjana, jos sen tarjoamaa toiminnallisuutta tarvitaan.

5.2.3 WS-PolicyAttachment

W3C-konsortio on esittanyt alustavasti WS-PolicyAttachment -mééritysta (WSPA), jonka avulla
WS-Policy -méarityksen mukaisia X ML-elementteja voidaan liittéd osaksi SOAP-sovelluspalvelun
WSDL-méaritysta.

WS-PolicyAttachment - ja WS-SecurityPolicy -méaritysten avulla voidaan esimerkiksi SOAP-
sovelluspalvelun WSDL -esityksessa esittéd, mitka osat SOAP-sanomista pitéa allekirjoittaatai sala-
ta

WS-PolicyAttachment -m&arityksesta on julkistettu vasta alustava versio, mutta sité voidaan kayttéa
pohjana, jos sen tarjoamaa toi minnallisuutta tarvitaan.

5.3 Yhteistoimintatekniikat ja tietoturvallisuus

Suurin osa tassa dokumentissa esitetyisté web-sovelluspalveluihin tai palveluarkkitehtuurin raken-
tamiseen liittyvistda WS-maarityksista on tarkoitettu kayttgaturvallisuuteen tai kayttdjien valtuutta-
miseen liittyvaén yhteistoiminnallisuuden edistdmiseen. Kéytanndssa kayttoonotettujen WS-
méadritysten vaikutus téytyy taloin olla lagjempi kuin sanomatason yhteistoiminnallisuuden paran-

taminen.

WS-méiritysten  kayttoonottoa hidastaa niiden soveltamisen vaikeus, esimerkiks WS-
ReliableM essaging -méaérityksen tarjoamat mahdollisuudet pitéisi ottaa huomioon jo austa alkaen
suunniteltaessa SOA -pohjaista palveluarkkitehtuuria, toisin kuin esimerkikss HTTPS:n kayttdonot-
to. Tallin ongelmaksi voi kokonaisuuden hahmottamisen vaikeus, silla eri WS-méaritykset kuiten-
kin toimivat eri sovellusarkkitehtuuritasoilla.

Riittavan kattavaa tietoturvallisuutta suunniteltaessa pitéis sis ottaa huomioon yksittéisten WS-
maéadritysten tarjoamat toiminnallisuudet, ja suunnitella niiden pohjalta kokonaisvatainen ja yhte-
néinen tietoturva-arkkitehtuuri, joka toimii myds osana pal vel uarkkitehtuuria.

5.4 WS-maaritysten yhteentoimivuudesta

WS-méaritysten tuki eri sovelluskehitysvélineistossa on vaihtelevaa. Tama sen takia, etté useat WS-
madritykset ovat edelleen kehityksen ala, ja usein mééritysten toiminnallisuus tai tekninen toteut-
taminen el ole méaaritelty kovin tarkasti. Niit on tdméan takia vaikea tukea sovelluskehitysvaineis-
toissd aidosti siten, ettd saavutettaisiin yhteistoiminnallisuuden parantumista.

WS-médrityksia kayttoonotettaessa kannattaa myos ottaa huomioon, etté niitd hyodyntévéat SOAP-
sovelluspalvelut saattavat toimia suoraan yhteen ainoastaan, jos sovelluspalvelut toimivat saman
infra-valmistajan palvelinympéristossd. Tama johtuu siitd, ettd saman WS-maérityksen toteuttami-
nen voi johtaa l&htokohdista ja tarkoituksesta riippuen hyvin erilaiseen lopputul okseen. Lisaks to-
teutukset voivat toimia semanttisesti eri tavoilla my6ds hyddyntéesséan WS-méadritysten XML-
elementtgja
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WS-médritykset tarjoavat myos niin hienostunutta lisatoi minnallisuutta, etté niiden yleinen hyaéty-
kayttd SOAP-viestinndssa on vaikeaa. WS-méarityksié kannattaakin ottaa kayttoon vain silloin kuin
se oikeasti on perusteltua ja tarjoaa ehdottomasti tarvittavaa lisatoiminnallisuutta.

WS-médritykset eivét suoranaisesti monimuotoisuutensa takia paranna SOAP-péétepisteiden tai
korkeammalla tasolla web-sovelluspalvelujen yhteentoimivuutta, vaan ne helpottavat asteittaista
siirtymisté kohti SOA -arkkitehtuureja. Tadma johtuu siita, etta SOAP-sanomien otsikkotietoihin voi-
daan lisété tarvittaessa lagjennuksia ilman, ettd sanomien akuperdinen rakenne tai merkitys muut-
tuu.

5.5 Palvelutason yhteistoiminta

Téssa kappaleessa esitelldan korkeamman prosessi-tason yhteistoiminnallisuutta parantavia |8hes-
tymistapoja SOA-arkkitehtuuria kohti siirryttéessa ja tété suoraan tukevia médrityksia.

SOA-arkkitehtuurien kantavana gjatuksena on yksittéisten palvelujen koostaminen suuremmaksi
kokonaisuudeks joko yhdistaméalla palveluja prosesseiksi, tai ohjaamalla palveluja ulkoisesti or-
kestroimalla. Palvelujen koostamista tai orkestrointia voidaan tehda erikseen siihen méaritellylla
kielellg, tai maarittaa ja rakentaa pal velujen yhtel stoi minta suoraan asi akassovelluksen koodissa.

5.5.1 Liiketoimintaprosessien tekninen kuvaus

Liiketoimintaprosessin tekninen kuvaus tarkoittaa useamman web-sovelluspalvelukutsun niputta-
minen yhdeks prosessiksi, ja prosessin kuvausta siihen erikseen tarkoitetulla kielella Talloin liike-
toimintaprosessi voidaan irrottaa muusta sovelluslogiikasta, jolloin sen automatisointi ja seuraami-
nen on helpompaa. Lisdks liiketoimintaprosessi voi siséltdd muuta web-sovelluspalvel ukutsujen
ohjaamiseen tarkoitettua yksinkertai sta ohjauslogiikka.

Prosessin méarittamiseks voidaan kéytté sithen tarkoitettua kielté, kuten BPEL (kts kappale 8.4).
Taloin prosess voidaan eristdé muusta sovelluslogiikasta ja suorittaa siihen tarkoitetussa sovellus-
palvelimessa. Lisdks palveluprosessia voidaan tarvittaessa muuttaa helpommin ja sen suorittamista
ja tehokkuutta voidaan seurata paremmin. Kuvassa 9 on esitetty kaavakuva prosessista, sen asiak-
kaasta ja prosessin sovelluslogiikan toteuttavista sovel luspal vel uista.

Prosessia suorittava sovelluspalvelin voi hoitaa myds prosessin kommunikaation ulkopuolisten
SOAP-sovelluspalvelujen kanssa, ja kdytéanndssa myo6s prosessi voi nékya ulospéin kutsuttavana
normaalina SOA P-sovelluspalveluna, joka voi toimi tarpeen mukaan synkronisesti tai asynkronises-
ti.

Palveluprosessi voidaan my0s perinteisellé tavalla rakentaa suoraan sovelluskoodin sekaan siten,
ettd ulkopuolisia SOAP-sovelluspalveluja kutsutaan samalla tavalla, kuin muitakin etéohjel makut-
suja. Talldin palveluprosessin muuttaminen voi edellyttéd suuria muutoksia itse kutsuvaan sovel-
lukseen, ja palveluprosessin erottaminen muusta sovelluslogiikasta on paljon vaikeampaa.
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Kuva9. Prosessi, prosessiin liittyvét palvelut ja prosessin asiakas

5.5.2 Orkestroinnin mallintaminen

Orkestroinnilla tarkoitetaan liiketoiminnallisen tason mahdollisimman pitkalle automatisoitua yh-
teistoimintaa, jossa useampi palveluprosessi koordinoidaan suuremman toiminnallisen tavoitteen
saavuttamiseksi. Orkestroinnin avulla voidaan k&yténntssa yhdistéa useampi palveluprosess yh-
deksi loogiseks kokonaisuudeksi.

Orkestroinnin avulla pyritéén myos eriyttdmadn sovellusprosessit muusta sovelluslogiikasta, jolloin
sovellusprosessien vélisen kommunikaation automatisointi ja seuraaminen on helpompaa.

Kuvassa 10 on esitetty kaavakuva toiminnasta, jossa kahden sovelluksen toiminnallisuutta on yhdis-
tetty osan toiminnallisuudestaan yhdeksi kokonaisuudeksi. Sovellukset tarjoavat yhteisen orkestraa-
tio-mallinnuksen kautta osiaan (SOAP-palveluja ja prosessga) yhteistoiminnallisuuden kayttoon.
Orkestraatio-mallinnus kuvaa osien roolit ja yhte stoi minnan saannot.
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Kuva 10. Esimerkki orkestroinnista ja sovellusten yhteistoiminnallidesta

Ké&yténntssa orkestroinnin avulla useampaa yhteen liittyvaa palveluprosessia voidaan tarkastella,
hallita ja muokata yhden orkestraatio-mééarityksen kautta. Orkestraatio myds helpottaa liiketoimin-
nallisten tavoitteiden saavuttamista, sill& orkestraation osapuolet (esimerkiksi liikeyritykset) voivat
paremmin sopia yhteisista pelisdannoista. Tama tapahtuu helpoiten kayttamalla liiketoiminnallisen
yhteistoiminnan méérittdmiseen tarkoitettua kieltd, kuten kappaleessa 8.5 esitettyda WS-CDL
(WSCDL).

5.5.3 Palveluhakemistojen kaytosta

Kappaleissa 5.5.1 ja 5.5.2 esitellyt prosessien ja orkestraation mallintamisten kuvat esittéavat impli-
siittisesti, etté sovelluspalveluja hyddyntévét osapuolet kutsuvat suoraan sovelluspaveluja etuké
teen madratyissa verkko-osoitteissa, esim. URL:ien avulla. Toinen mahdollisuus on abstraktoida
sovelluspalvelujen fyysiset verkko-osoitteet palveluhakemistojen avulla. Tall6in sovelluspalveluja
hyddyntéva osapuoli voi hakemistoa tutkimalla kéyttaa sopivaa sovelluspalvelua dynaamisesti. T
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ma on mahdollista vain, jos useampi samaan palveluhakemistoon rekisterditynyt sovelluspalvelu
tarjoaa saman palvel ukokonai suuden.

Palveluhakemiston méarittely ja rakentaminen voidaan toteuttaa esimerkiks kayttdmalla UDDI-
standardeja (UDDI).

Ké&yténntssa palveluhakemistojen ja dynaamisen yhteistoiminnan kdyttdonottoa on kuitenkin vai-
kea suositellatai puolustella terveydenhuollon tietoteknisissd ymparistoissa, silla tarvittavien sovel-
luspalvelujen tulee olla joka tapauksessa kéaytettavissa koko gjan, ja samankaltaisten sovelluspalve-
lujen rakentamista tai k&yttoonottoa on vaikea perustella. Palveluhakemistojen levinneisyys el
my6skaan ole vastannut niihin asetettuja odotuksia muilla toimialoilla.

Monesti sovelluspavelujen kéyttéonotto myods vaatii korkeamman tason organisaatioiden vélisia
sopimuksia sovelluspalvelun tarjoaman toiminnallisuuden hyddyntéamisestd, jolloin sovelluspalve-
lun ké&yttéonotto organisaatiossa johtaa kuitenkin kahden osapuolen vélisiin sopimuksiin. Talldin
sovelluspal velun suora hyddyntaminen ilman abstraktiokerrosta on perusteltua.

Kappaleessa 5.1 on esitetty toinen ratkaisu dynaamiseen yhteistoiminnan aikaansaamiseen erillisen
vdlityspavelun avulla. Véityspalvelun kéytdll& saadaan aikaan samanlaisia lopputuloksia kuin pal-
veluhakemistojen kaytollg, koska valityspalvelu ohjaa SOAP-sanomat lopullisen fyysiseen verkko-
osoitteeseen. Palveluhakemistoja kaytettéessa a kuperdisen SOAP-sanoman |8hettéva péétepiste |&
hettd& sanoman suoraan lopulliselle kohdepalvelulle, kunhan sen osoite on ensin saatu selville.
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6

Tekninen infrastruktuuri

6.1 SOAP-sanoman kulku péaatepisteiden valilla

HTTP-protokollan avulla SOAP-sanoman |éhettévan padétepi steen toiminta pitéd sisall&an:

Aliohjelmakutsun, joka sisdltéé tarvittavat parametrit vastaavan SOAP-kutsun laatimiseen. Ali-
ohjelmakutsu voi olla SOAP-vdlineistosta riippuen normaalin aliohjel makutsun muotoinen.
Vaihtoehtoisesti asiakasprosessi voi koostaa | 8hetettdvan SOAP-sanoman itsejatarjota sita
SOAP-vdlineiston kautta |8hetettdvaksi XML -datana. SOAP-valineist0 voi myds lisété tarpeen
mukaan WS-mééritysten mukaisia tietoel ementte & SOA P-sanomaan.

SOAP-kutsu ldhetetdan ennalta méardttyyn SOA P-paétepisteeseen prosessoitavaksi. SOAP-

(synkroninen prosessointi) tai ottaa vastaan vastauksen mydhemmin (asynkroninen prosessoin-

ti).

HTTP-protokollan avulla SOA P-sanoman vastaanottavan padtepisteen toiminta pitaa sisall&an:

SOAP-sanoma vastaanotetaan ja ohjataan SOAP-sovelluspalvelun toteutusrgjapinnan kautta
asianmukaiselle sovelluspalvel utoteutukselle. V astaanottamisen yhteydessa voidaan myos tulki-
ta SOAP-sanoman mahdollisia WS-tietoel ementteja. SOA P-sanoma voidaan esimerkiks uudel -
leen reititté4 toi seen osoitteeseen tai merkita saapuneeksi, jos SOAP-sanoma on merkitty kuulu-
vaks turvallisuuskontekstiin.

Muunnetaan sovelluspalvelutoteutuksen palauttama vastaus SOA P-sanomamuotoon ja palaute-
taan se alkuperdiselle [dhettddlle SOAP-vastauksena. Paluusanoma voidaan |8hettda joko alku-
peréisen HTTP-viestin kuittausviestissa (synkroninen prosessointi) tai erillisen HTTP-viestin si-
séssd (asynkroninen prosessointi). SOAP-valine std voi myos tarvittaessa lisatéd WS-mééritysten
mukai sia tietoel ementtej& pal uusanomaan.

Kuvassa 11 on esitetty |&pileikkauskuva SOAP-sovelluspalvelutoteutuksen perusosista. Web-
sovelluspalvelun WSDL -esityksesta voidaan generoida kaikki muu, paitsi itse palvelulogiikan sisal-
téva palvelun toteutus. Tamatosin edellyttds, ettd web-sovelluspalvelun kutsurgjapinta on suhteelli-
sen helposti esitettavissa perinteisten ohjelmointikielten semantiikalla. Muussa tapauksessa asiakas-
prosessi voi koostaa SOAP-sanoman itse ja tarjota sitd SOAP-vélineistolle sirrettdvéks XML-
datana.
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6.2 Web-sovelluspalveluiden suoritusymparisto

&

| Selainkayttélittyma

Ulkoinen verkko | Sisainen verkko

Selainkayttoliittyma

Web- sovelluspalvehn

\,

TyopoytasovN

Prosessmalvehn

Tyopoytasovellus Sovelluspalvelin  Sovelluspalvelin Sovelluspalvelin

/
\@ O

Tietovarasto Tietovarasto

Kuva 12. Web-sovelluspalvel uiden suoritusympdristo

Kuvassa 12 on esitetty esimerkkina kuvitteellinen web-sovelluspalveluiden fyysinen suoritusympé-
ristén SOA-pohjainen arkkitehtuuri. K&ytanndssa suoritusympéristoissa web-sovelluspalvelimet ja
muut sovelluspalvelimet usein yhdistetdan yhdeksi fyysiseks palvelimeksi, joka tarjoaa ajoympéris-
ton yhdelle tai useammalle sovellukselle. Lisaks tyOpoytasovellukset vield usein kommunikoivat
suoraan tietovaraston kanssa, jos tyopoyté-sovellus siséltéa itse tarvittavan sovelluslogiikan.

Kuvassa on esitetty kahtia jako ulkoisen ja siséisen verkon vélill& Ulkoisesta verkosta (julkinen in-
ternet) tulevat yhteydet on suojattava erikseen asianmukaisella tavalla, joko kayttéen HTTPS-
suojausta (selainkayttoliittymét) tai VPN-putken (Virtual Private Network) kayttoon perustuvaa
suojausta. Sisdisesta verkosta sovelluspalvelimille tulevat yhteydet voidaan my0s tarvittaessa suoja
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ta, mutta usein sisdisen verkon suojaamiseks riittéa IP-pohjainen verkon fyysisten laitteiden tunnis-
taminen.

Kuvan 11 arkkitehtuurissa prosessipalvelin voidaan myds kasittéa sovelluspalvelimeksi, joka suorit-
taa prosessinmallinnuskielella (esim. BPEL, kts kappale 8.4) esitettyja prosessgja. Talloin myods itse
prosesseja voidaan kutsua samalla tavalla kuin normaal g a web-sovel luspal veluita SOAP-sanomien
avulla

Web-sovelluspalvelujen korkeampaa yhteistoimintaa, orkestraatiota, on vaikea sjoittaa SOA-
arkkitehtuuriin tésméllisesti. Tama johtuu siitd, ettd orkestraatiota ei ohjata tai suoriteta yhdessa
palvelimessa, vaan jokainen orkestraatioon osallistuva web-sovelluspalvelu vastaa itse oman panok-
sensa tarjoamisesta orkestraatioon ja suorittamisen siirtymisen toiselle web-sovelluspalvelulle tar-
vittaessa. Tama tarkoittaa, ettd jokaisen orkestraatioon osallistuvan web-sovelluspalvelun pitéé osa-
ta tulkita orkestraation sisdltdmié ohjeita yhtei stoi minnallisuuden saavuttamiseksi, jos yhteistoimin-
taon esitetty esimerkikss WS-CDL (kappale 8.5) -kielen avulla.

6.3 SOAP-sovelluspalveluiden kayttd ilman SOAP-vélineistoa

Koska SOAP-sanomat koostuvat XML-elementeistd, niiden koostaminen on taysin mahdollista il-
man erillistd SOAP- tai XML-vélineistod. Kaytanntssa SOA P-sovelluspalvelun kutsumiseen riittda
HTTP-lahettga (kts kuva 8), jolle sydtetddn XML-muotoinen merkkijono vastaanottavan SOAP-
sovelluspalvelun prosessoitavaks. Téta |ahestymistapaa kdyttavaa sovelludiittymaa kutsutaan myos
REST-liittyméaksi (Representational State Transfer). REST-l8hestymistapaa seuraten yksinkertainen
SOAP-sovelluspalvelu voi tarjota myds pelkkén HTTP:n kéyttoon perustuvaa liittymaa, jossa so-
velluspalvelun parametrit annetaan suoraan sovelluspalvelun URL :in yhteydessa.

lahetyksessa tarvittavat HTTP-otsikkotiedot. Liséksi lahettgjan pitéd osata lukea SOAP-
sovelluspalvelun palauttama vastaus ja palauttaa se kutsuvalle asiakasprosessille. Kéytannossa jo-
kainen nykyaan kaytetty sovelluskehitysymparistd sisdltda HTTP/HTTPS-komponentin, joka hoitaa
taman.

Samalla tavalla SOAP-sovelluspalvelin voidaan toteuttaa HTTP-vastaanottgjan ympérille ilman
kolmannen osapuol en toteuttamaan SOAP-vélineistba.

Asynkronisten SOAP-sovelluspalveluiden kayttd ilman SOAP-vélineist6d voi olla vaikeaa, silla
asiakasprosessin pitda pystyéa odottamaan myohemmin palauttavaa SOA P-sovelluspal velun vastaus-
ta. Lisdksi asiakasprosessin pitda vastauksen saamisen jélkeen pystya synkronisoimaan toiminta esi-
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7 Eri soveltamistapojen teknisia ratkaisuja

7.1 Toteutusrunkojen generointi WSDL:n pohjalta

SOAP-vdineiston pitdisi tarjota mahdollisuus palvelu- ja asiakastoteutuksen laatimiseen siten, etta
sovellusohjelmoija voi késitella SOAP-kutsu- ja -vastaussanomaa suoraan XM L-oliomuodossa
(niin sanottu Document Object Model (DOM) -muoto). Monimuotoista XML-dataa (esimerkiksi
HL7v3-sanomia tai CDA R2-dokumenttia) on helpompi kasitella DOM-muodossa, koska tdman
lahestymistavan avulla SOAP-sanomia kasitelldan yhtendisen ja monipuolisen API-tyyppisen rgja-
pinnan kautta.

Vaihtoehtoisesti SOAP-vélineistd voi generoida t8ydellisen luokkahierarkian WSDL:n pohjalta.
Taloin SOAP-sovelluspalvelun toteuttaminen tapahtuu hyvin pitkéti samalla tavalla, kuin jos so-
velluspalvelu toteutettaisiin paikallisena ohjelmakirjastona. Tama |dhestymistapa soveltuu hyvin
pienimuotoisempien API-tyyppisten sovelluspalveluiden rakentamiseen, silla niiden tall6in SOAP-
sanomien luokkahierarkia el kasva hyvin suureksi.

7.2 HL7v3 WS Transport Profile

HL7v3:n toimialakohtaiset (esim. potilashallinto ja ajanvaraus) sanomamaéritykset on jaettu sovel-
lusrooleihin, jotka esittévét jonkin toiminnallisen kokonai suuden vaatimat sanomavuorovaikutukset.
Sovellusroolit on jarjestetty pareiks siten, ettd esimerkiksi ajanvarauksen pyytdja-sovellusroolin
vastakappal e on ajanvarauksen var mistaja-sovellusrooli.

HL7v3:ssa on erotettu tarkasti toimialakohtaiset sasnomamaaritykset siirtotason méarityksista. Té-
man ansiosta HL7v3 on méarittanyt erillisia siirtoprofiilgga HL7v3-sanomien siirtdmiselle kahden
osapuolen vélilla

Siirtoprofiileista HL7v3 Web Services Transport Profile (HL7TP) esittéd, miten HL7v3-sanomia
sirretdén SOAP-kehyksen sisdllg ja miten HL7v3:n toimialakohtaiset sovellusroolit esitetdan
WSDL-kuvausten avulla. Yhdessa WSDL-esityksessa kuvataan, mita HL7v3-vuorovaikutuksia
(SOAP-sanomia) web-sovelluspalveluks toteutettava yksi sovellusrooli ottaa vastaan.

HL7v3 Transport Profile esittéd, ettd HL 7v3-maarityksia toteuttavat ja kayttavét osapuolet noudat-
taisivat WS-1 Basic Profile 1.0:n mukaisia SOAP-sanomia. Lisaksi profiili esittdd, miten vuorovai-
kutuksia voidaan ketjuttaa perékkéin WS-Addressing -méarityksen avulla. Tarvittaessa profiilissa
suositellaan myos kaytettdvan WS-ReliableM essaging -maéritystd, jos sanomien valityksessa tarvi-
taan HTTP:t4 luotettavampaa viestien valityskanavaa.

HL7 Finland on vamistanut suomalaisten terveydenhuoltoalan organisaatioiden ja sovelluskehi-

tysyritysten kéytettévaksi erillisen HL 7v3-implementointioppaan (HL 7V 3FI).

7.3 HL7 Finland Open CDA-adapterikaytannot

HL7 Finlandin Open CDA-hankkeen puitteissa kehitetyt Open CDA-adapteriméaaritykset
(HL7FICDA) kayttavat SOAP-sanomakehystéd CDA R2-dokumenttien (Clinical Document Archi-
tecture) janiiden viitteiden siirtamiseen.

32 SerAPI-projekti



Web-sovelluspalveluiden tekniset méaritykset Versio 1.0

Adapterit mahdollistavat potilaskertomus-lomakkeiden viitteiden siirtdmisen standardisoituja
SOAP-sanomia kéyttéen keskitettyyn tietovarastoon, josta niité voidaan hakea mydhemmin tarkas-
teltaviksi. Viitteen perusteella voidaan halutessa noutaa viitattu CDA R2-dokumentti (esimerkiksi
potilaskertomus-lomake) akuperdisestd perugérjestelmasta (kuva 13). Viitteiden selaamiseen ja
viitattujen dokumenttien katseluun on rakennettu myos erillinen web-sovellus.

CDA-dokumentin haku viitteen perusteella-

Perusjarjestelma

CDA
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Kuva 13. CDA-adapterien tuottamien viitteiden kayttod

CDA -adapterien tuottamissa SOAP-sanomissa otsikkotiedoissa ilmaistaan adapterin perusjarjestel-
man tunniste ja kohde&rjestelmén tunniste (viitetietokanta). Liséks otsikkotietoihin siséllytetéén
muuta metatietoa, kuten aikaleima ja sanoman tunniste. Néiden metatietojen esittamisessa e kui-
tenkaan ole kéytetty WS-méérityksid, vaan tietojen esittdminen tapahtuu ebXML-tyylisill& elemen-
teilla (kts kappale 7.4). Itse CDA-dokumentin viite esitetéén SOA P-sanoman runko-osiossa.

Open CDA-adapteriméadritykset sisdtéavat myds SOA P-sanomamééritykset, joiden avulla voidaan
hakea viitattu CDA-dokumentti katselua varten. CDA-dokumentti siirreté&n SOAP-sanoman runko-
osion sisdlla. Lisdks adapterimaaritykset esittéavét kuittaussanomat, joilla siirrettyjen viitteiden ja
katseluun haettujen CDA-dokumenttien siirtosanoman kuitataan.

7.4 ebXML

ebXML (EBXML) on OASIS-konsortion kehittdma XML-kieleen pohjautuva standardi, joka on
tarkoitettu kommunikointikieleks elektroniseen kaupankayntiin. ebXML ké&sittda myos lagjemmas-
sa mittakaavassa kokonaisen arkkitehtuurin, jolla yritykset ja sovellukset voivat tarjotatal etsia pal-
veluitayhteisistd ebX ML -rekistereista.
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ebXML-kieliset sanoman siirretédn SOAP-kadreen sisdllg, mutta liséksi ne koodataan MIME Mul-
tipart-tyyppisiks sanomiksi. Kéytannossa tama tarkoittaa, ettéd ebXML-kieliset sanomat koodataan
samalla tavalla kuin séhkoposti ja sen avulla |éhetettévét liitetiedostot. Kuvassa 14 on nakyvissi
ebXML-kielisen sanoman rakenne.

SOAP with Attachments MIME-sanoma

MIME-osio

SOAP-sanoma

SOAP-otsikkotiedot

ebXML-otsikkotiedot

SOAP-tietosisaltd

ebXML-tietosisaltd

MIME-osio

Varsinainen tietosisalto "

Kuva 14. ebXML-sanoman rakenne

ebXML:n mérittamista otsikkotiedoista 10ytyy muun muassa hyvin saman siséltoiset madritykset,
kuin mitd WS-Addressing (kts kappale 5.1.4) tarjoaa. ebXML:84 e kuitenkaan pideta varsinaisena
operatiivisten web-sovel luspal vel ujen toteuttamiskielend, vaan enemmankin yritysten véliseen tieto-
lilkenteeseen sopivana (esim. tietojen synkronointi).
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8 Teknisid suunnittelukaytantoja

8.1 Web-sovelluspalvelun kutsumekanismit

8.1.1 Yksisuuntainen palvelukutsu

Y ksisuuntainen palvelukutsu on kahden SOAP-péétepisteen valinen kutsu, jossa SOAP-sanoman
|ahetetéén vastaanottgjale, ja vastaanottgja ei palauta SOA P-muotoista vastausta, ainoastaan tyhjan
HTTP-kuittausviestin.

Lahetetty SOAP-sanoma voi kuitenkin sisdltéa otsikkotietoja, joiden avulla web-sovelluspalvelu
pystyy lahettamaén myohemmin SOA P-vastaussanoman akuperédisen sanoman lahettgjdlle. Tama
voidaan toteuttaa WS-Addressing -médrityksen avulla (kts kappale 5.1.4). Tdaléin web-
sovelluspalvelu toimii itse yksisuuntaisen palvelukutsun l&hettdjand, mutta se tulkitaan alkuperdisen

SOAP-sanoman asynkroniseksi SOA P-vastaussanomaksi.

8.1.2 Kaksisuuntainen synkroninen palvelukutsu

Kaksisuuntainen synkroninen palvelukutsu voidaan kasitté&a toimivan hyvin samalla tavalla kuin
perinteisten ohjelmointikielten funktio-kutsut: SOAP-kutsussa annettujen parametrien pohjalta pa-
lautetaan SOA P-vastaussanoma, joka siirretddn HTTP-kuittausviestin sisdlla.

Kaksisuuntainen palvelukutsu on yleisin SOAP-sovelluspalveluiden kutsumekanismi. Talldin
SOAP-palvel ukutsulle on méaéritelty XM L-muotoisena seka kutsu- etta vastaussanomat.

8.1.3 Kaksisuuntainen asynkroninen takaisinkutsu

Kaksi suuntai sessa asynkroni sessa pal vel ukutsussa kutsun vastaanottaja pal auttaa valittomasti tyhjan
HTTP-kuittausviestin. Lopullinen SOAP-paluusanoma léhetetéén erillisessa HTTP-viestissd, kun
prosessointi on saatu padtokseen. Asynkroninen takaisinkutsu on teknisesti vaikeampi toteuttaa kuin
synkroninen liikenne, silla myods alkuperdisen SOAP-palvelukutsun ldhettgan on pystyttava otta
maan vastaan ja prosessoimaan SOA P-vastaussanoma myShemmin.

8.2 Yksinkertaisen SOAP-sovelluspalvelun laatiminen

SerAPI on laatinut erillisen dokumentin WSDL :n hyddyntamisestd web-sovelluspalveluja laaditta-
essa jajulkistettaessa (WSSERAPI).

SOAP-sovelluspalvelun |aatiminen voi tapahtua periaatteessa kolmella tavalla:

- Julkistetaan olemassa oleva paikallinen valmiiks rakennettu ohjelmakirjasto WSDL:n avulla
SOAP-sovelluspalveluna

- Luodaan palvelusovelluksen runko olemassa olevan kolmannen osapuolen tekeman WSDL-
esityksen pohjalta. Tdmén jalkeen toteutetaan pavelusovelluksen sovellusogiikka samalla ta-
vallakuin paikallisen ohjel makirjaston rakentaminen.
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- Laaditaan SOAP-soveluspalvelu ilman WSDL-esitysta, jos sellaista el esimerkiksi ole saatavil-
latai sovelluspalvelun rgjapinta on kuvattu jotain muuta tekniikkaa kayttaen.

Ké&ytanntssid WSDL:n kayttd on suositeltavaa, koska siitd generoidut rajapinnat tekevét aina var-
masti oikean muotoisia SOAP-sanomia. Tama johtuu siitg, ettd sovellusohjelmoija el itse p&ése vai-
kuttamaan suoraan SOA P-sanomien muotoiluun.

Useimmat nykyaikaiset sovelluskehittimet tukevat kaikkia edelld mainittuja tapoja. Kéytannossa
sovellusohjelmoija voi yleensd keskittya sovelluslogiikan kirjoittamiseen ja sovelluskehitin hoitaa
WSDL/SOAP-tekniikoihin liittyvét tekniset yksityiskohdat automaattisesti ja néky méttomasti.

8.3 Web-sovelluspalvelujen yksikkdtestaaminen

Web-sovelluspal velujen yksikkotestaaminen tarkoittaa yhden web-sovelluspalvelun yhden metodin
testaamista kerrallaan. Etuna tassa on testitapauksen suorittamisen ja lopputuloksen tarkistamisen
yksinkertaisuus. Haittana on testien keskittyminen niin pieneen kokonaisuuden osaseen, ettd yksit-
taisestd testitapauksesta saatavan tuloksen perusteella el voida sanoa koko arkkitehtuurin tai muun
lagjemman prosessin toiminnasta valttaméatta mitaan. Y ksikkotestaamisesta koskee my@s samat on-
gelmat kuin muutakin testaamista: " Oikeiden” testitapausten laatiminen tai testitapausten néennai-
nen satunnaisuus voi olla hyvin vaikea toteuttaa.

Y ksikkotestaamisessa on myds hyvin vaikea testata sovelluspalvelun toimintaa pitkdn gan kulues-
sa, esimerkiksi mahdollisten muistivuotojen varalta.

Web-sovelluspalvelujen yksikkotestaamista kuitenkin suositellaan, sillé testitapausten huolellinen
rakentaminen voi helpottaa my6s samalla kokonaisvaltaisen SOA-arkkitehtuurin laatimista. Lisdks
tall6in yksikkotestaaminen soveltuu mydhemmin web-sovelluspal vel ujen regressi otestaami seen.

8.4 Prosessien tekninen mallintaminen

SerAPI on julkaissut dokumentin prosessien tekniseen mallintamiseen ja suorittamiseen tarkoitetus-
ta BPEL-maéarityskielesta (SERAPIBPEL).

8.5 Liiketoiminnallisen yhteistoiminnan tekninen mallintaminen

SerAPI on julkaissut dokumentin orkestraation tekniseen mallintamiseen tarkoitetusta WSCDL -
kielestéd (SERAPIWSCDL). WS-CDL -kieltd e ole tarkoitettu suoritettavaksi kieleksi, vaan sen
avulla voidaan kuvata orkestraatio ja sen osapuolten roolit ja vastuut.

8.6 Esimerkki web-sovelluspalveluiden yhteistoiminnasta - CCOW

SerAPI on toteuttanut osana web-sovelluspalvelujen yhteistoiminnan tutki musta esimerkkitoteutuk-
sen Clinical Context Object Workgroup -standardista. Standardi el sisdlla teknista mééritysta
WSDL/SOAP -toteutukselle, mutta WSDL-rajapinnat toteutetuille CCOW-rajapinnoille on laadittu
osana esimerkkitoteutusta (SERAPICCOW). Kuva 15 esittéd CCOW-toteutuksen yleisarkkitehtuu-
ria.
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Asiakassovellus

O\
Asiakassovellus \! V

Autentikaatio Sovelluslogiikka

Context

Participant

|| N O\

CCOW-sovellus

Context
Manager

Authentication Context Data
Repository >

Kuva 15. CCOW-toteutuksen yleisarkkitehtuuri

CCOW-toteutus ja siithen liittyvét esimerkkisovellukset tayttavat SOA-arkkitehtuurin tunnusmerkit:
CCOW:-rakenneosat (A uthenticationRepository, ContextManager, ContextData ja ContextParticipa
tion) on toteutettu itsendisind web-sovelluspalveluina, joita kuvataan abstraktilla tasolla WSDL-
méadritysten avulla.

CCOW:-toteutuksen sovelluspalvelut eivét ole tilattomia, vaan niiden yhteistoiminta ja palvelujen
tilan séilyvyys perustuu asiakasprosessille annettaviin kuponkeihin, elka esimerkiksi kappaleessa
5.1.4 kuvatun WS-Addressing -méarityksen kayttéon. Kontekstikupongin avulla esimerkiksi asia-
kasprosessi voi asettaa nimi/arvo -pareja yhteiseen kontekstiin, ja kuponki tunnistaa tall6in voimas-
sa olevan kontekstiin liittyvan transaktion. SerAPI:n CCOW-esimerkkitoteutuksen kotisivu siséltéa
tarkemmat sekvenssikaaviot palvelujen toiminnasta.
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9 Yhteenveto

Sovelluskehittimien tarkoitus on yleisesti piilottaa mekaaniset tydvaiheet ja helpottaa sovelluksien
osien yhteen liittdmista rajapintojen abstraktion kautta. SOA-pohjaisten arkkitehtuuriratkaisujen
laati miseen sovel tuvissa sovelluskehittimissa téma tehtava on erityisen vaikea, sill&

- SOA-ratkaisujen laatimiseen kéytettavét rajapinnat ovat jo valmiiksi hyvin abstrakteja. Tasta
ovat esimerkkeina téssa dokumentissa viitatut BPEL-kieli ja eri WS-mééritykset.

- Mekaanisia tyovaiheita on usedlla eri tasolla sovellusarkkitehtuurissa. Esimerkiksi SOAP-
sanomien koostaminen matalalla tasolla ja prosessien yhteistoiminnan ohjaaminen korkealla ta-
solla.

- Yhtendisten tdsmdllisten standardien puuttuminen ja jatkuva kehitys olemassa olevien kesken
vaikeuttaa huomattavasti tésmallisen yhteistoiminnalisuuden aikaansaamista sovelluskehitys
vélineiden avulla.

Y hteisena tekijana SOA-arkkitehtuurin maarittdmisessa on XML-kidli, jolla kuvataan prosessga,
orkestraatiota ja sanomatason yhteistoimintaa. XML on myo6s yhteinen tekijd SOA-arkkitehtuuria
rakennettaessa sovelluskehittimien avulla. K&ytannossa esimerkiksi maériteltaessa liiketoi mintapro-
sessia sovelluskehitin voi tarjota graafisen suunnitteluympériston prosessin maérittamiseen. Loppu-
tuloksena on BPEL -kielinen prosessikuvaus, joka on luonnollisesti XM L-muotoinen.

Kehitysvélineet voivat myds sisdltda ohjattuja toimintoja esimerkiksi WS-mééritysten kayttéonot-
toon sovelluspalvelujen vlilla Talldin ohjattu toiminto voi laatia kaiken tarvittavan ohjelmakoodin
WS-médrityksen vaatiman toiminnallisuuden saavuttamiseksi, tai pelkastdan ottaa kayttéon ulko-
puolisen ohjelmakirjaston joka sisdltad toiminnallisuuden. Kaytanntssa WS-médritysten tai proses-
Si- ja orkestraatiomadrityskielten yleis-luontoisuudesta johtuen todellisen yhteistoiminnallisuuden
aikaansaaminen eri valmistgjien toteutusten valilla vaatii erittdin todennakoisesti tapauskohtaista
réatél ointia, varsinkin siirryttéessa kohti entisté heterogeeni sempia ympéristoja.

Kuvassa 16 on yritetty mahduttaa samaan kuvaan tassi dokumentissa kasiteltyj ja viitattuja stan-
dardeja ja méarityksig, joita sovellettaessa voidaan katsoa siirryttavan kohti SOA-pohjaisia sovel-
lusarkkitehtuureja. Kaytanndssa kuvan esittdma yhteenveto on varsin pelkistetty ja e esimerkiksi
kerro yksittéisten mééritysten hyddyntémisesta usealla tasolla.
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Prosessit ja orkestrointi

Palvelujen valiset luottamussuhteet

Palvelujen kaytannot ja mukauttaminen

Sanomaliikenteen luotettavuus

Sanomien salaus ja allekirjoitus

Sanomien osoitetiedot

SAML

BPEL

WS-CDL

WS-Policy

WS-SecurityPolicy

WS-PolicyAttachment

WS-Federation

WS-SecureConversation

WS-Trust WS-ReliableMessaging

XML Encryption

XML-Security WS-Security

WS-Addressing

Sanomien kuvaus SOAP

WSDL XML Schema

Sanoman valitys HTTP/HTTPS

P SOA

Kuva 16. Kohti SOA-arkkitehtuureja
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http://www.w3.org/Submission/WS-PolicyAttachment/
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Web Services Trust Language (WS- Trust)
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Liite 1. WS-l profiilien standardit

Web Services Interoperability Organization (WS-I) on avoin organisaatio, joka on sitoutunut edis-
tamaan web-sovelluspalveluiden yhteentoimivuutta (interoperability) eri alustoilla, kayttojarjestel-
mill& ja ohjelmointikielilla toteutetuissa ymparistdissa. Organisaatio tarjoaa ohjeistusta, suositelta-
via kaytanttja ja tukea yhteentoimivien web-sovel luspalveluiden kehittamiseksi. (WS-1 2006a) WS-
| e ensisijaisesti pyri kehittamé&an web-sovelluspaveluiden standardeja, vaan auttamaan ja ohjeis-
tamaan eri yritysten ja organisaati oiden tydskentel ya niiden hyvaksikayttamisessa.

Organisaatio on perustettu helmikuussa 2002, jonka jalkeen siihen on liittynyt yli 170 yritystd (WS-
| 2004a). WS-I:n j&seniin kuuluu kaiken kokoisia ohjelmistotoimittajia, yritysasiakkaita ja monia
muita web-sovelluspal vel uista kiinnostuneita (WS-I 2006Db).

WS-I:ssa tyskennel188n tydryhmiss, joita ovat:

Basic Profile Working Group (WS-1 2006i)

Basic Security Profile Working Group (WS-1 2004d)
Requirements Gathering Working Group (WS-1 2005b)
Sample Applications Working Group (WS-1 2004f)
Testing Tools Working Group (WS-1 2004€)

XML SchemaWork Plan Working Group (WS-1 20049)

WS-| tuottaa mm. web-sovelluspalveluihin liittyvia profiileita (ks. luvut 2-5), testaustytkaluja (ks.
luku 6) ja esimerkkitoteutuksia (ks. luku 7). Profiilit asettavat kohteelleen vaatimuksia, tarkennuksia
ja suosituksia, joiden perusteella voidaan osoittaa kohteen yhdenmukaisuus profiilin kanssa (WS-
2003d).

1 Basic Profile

Basic Profile kuvaa, kuinka web-sovelluspalvelumaérityksia tulisi kéyttéd yhdessa yhteentoimivien
web-sovelluspalvelujen kehittamiseksi. (WS-I 2004h)

Version 1.1 (WS-I 2006¢) luomiseksi Basic Profile 1.0 (WS-1 2004b) on rakennettu uudelleen siten,
etta kaikki kirjekuoren (envelope) esittdmiseen ja esitysmuotoon liittyvat vaatimukset on siirretty
omaan Simple SOAP Binding Profile 1.0 -profiiliin (WS-I 2004c). Uuden rakenteen ansiosta Basic
Profile 1.1 on helposti liitett&vissd mihin tahansa kirjekuoren esittémisen maérittelevaén profiiliin,
mukaan lukien Simple SOAP Binding Profile 1.0 ja Attachments Profile 1.0 (WS-I 2006d). (WS-
2004h)

Basic Profile 1.1 ja Simple SOAP Binding Profile 1.0 yhdessé korvaavat Basic Profile 1.0:n. At-
tachments Profile 1.0 lisd4 SOAP Messages with Attachments -tuen ja sité on tarkoitus kayttaa yh-
dessé Basic Profile 1.1:n kanssa. (WS-1 2006c¢)

Basic Profile 1.1:een on sisdllytetty viitteina seuraavien méaritysten vaatimukset, lukuun ottamatta
profiilissa korvattuja vaatimuksia: (WS- 2006c¢)

e Simple Object Access Protocol (SOAP) 1.1 (W3C 2000b)

e RFC2616: Hypertext Transfer Protocol -- HTTP/1.1 (IETF 1999b)
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RFC2965: HTTP State Management Mechanism (IETF 2000a)

Extensible Markup Language (XML) 1.0 (Second Edition) (W3C 2000a)
Namespacesin XML 1.0 (W3C 1999)

XML Schema Part 1: Structures (W3C 2001b)

XML Schema Part 2: Datatypes (W3C 2001c)

Web Services Description Language (WSDL) 1.1 (W3C 2001a)

UDDI Version 2.04 API Specification, Dated 19 July 2002 (OASIS 2002b)

UDDI Version 2.03 Data Structure Reference, Dated 19 July 2002 (OA SIS 2002a)
UDDI Version 2 XML Schema (OASIS 2001)

RFC2818: HTTP Over TLS (IETF 2000b)

RFC2246: The TLS Protocol Version 1.0 (IETF 1999a)

The SSL Protocol Version 3.0 (Freier ym. 1996)

RFC2459: Internet X.509 Public Key Infrastructure Certificate and CRL Profile (IETF 1999c)

2 Simple SOAP Binding Profile

SOAP 1.1 méarittelee XML -rakenteen |ahetettéville viesteille, joita kutsutaan kirjekuoriksi (enve-
lope). Simple SOAP Binding Profile 1.0 valtuuttaa rakenteen ja asettaa tietyt rajoitteet sen kayttéon.
(WS- 2004h)

Simple SOAP Binding Profile 1.0 perustuu Basic Profile 1.0:n vaatimuksiin, jotka liittyvét kirje-
kuoren (envelope) esittamiseen ja esitysmuotoon viestissa. Nama vaatimukset on eriytetty Basic
Profile 1.1:sta, jotta muita profiilegja voitaisiin kéyttéa sen kanssa. (WS-1 2004c)

Simple SOAP Binding Profile 1.0 ja Basic Profile 1.1 yhdessa korvaavat Basic Profile 1.0:n. (WS-
2004c)

Simple SOAP Binding Profile 1.0:aan on sisdllytetty viitteind seuraavien maéritysten vaatimukset,
lukuun ottamatta profiilissa korvattuja vaatimuksia: (WS-1 2004c)

e Simple Object Access Protocol (SOAP) 1.1 (W3C 2000b)

Extensible Markup Language (XML) 1.0 (Second Edition) (W3C 2000a)

Namespacesin XML 1.0 (W3C 1999)

RFC2616: Hypertext Transfer Protocol -- HTTP/1.1 (IETF 1999b)

WSDL 1.1 (W3C 2001a), Section 3

3 Attachments Profile

Attachments Profile 1.0 taydentd& Basic Profile 1.1:n lisédmalla tuen SOAP Messages with At-
tachments -méaaritykseen perustuville SOAP-viestien lisdosille, kuten MPEG- ja JPEG-tiedostoille
tai 188ketietedllisille kuville. (WS-1 2006d)

SOAP Messages with Attachments méérittelee MIME multipart/related -rakenteen lisdosien pake-
toinnille SOAP-viesteihin. (WS-1 2006d)

Tama profiili liséd SOAP Messages with Attachments ja MIME bindings -tuen ja sité on tarkoitus
kayttda yhdessi Basic Profile 1.1:n kanssa. (WS- 2006d)
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Attachments Profile 1.0:aan on sisdllytetty viitteind seuraavien méaritysten vaatimukset, lukuun ot-
tamatta profiilissa korvattuja vaatimuksia: (WS-1 2006d)

SOAP Messages with Attachments (W3C 2000c)

Extensible Markup Language (XML) 1.0 (Second Edition) (W3C 2000a)

Namespacesin XML 1.0 (W3C 1999)

RFC2557 MIME Encapsulation of Aggregate Documents, such asHTML (MHTML) (IETF
1999d)

RFC2045 Multipurpose Internet Mail Extensions (MIME) Part One: Format of Internet Mes-
sage Bodies (IETF 1996a)

RFC2046 Multipurpose Internet Mail Extensions (MIME) Part Two: Media Types (IETF
1996b)

RFC2392 Content-ID and Message-ID Uniform Resource Locators (IETF 1998)

WSDL 1.1 (W3C 2001a), Section 5.0

4 Basic Security Profile

Basic Security Profile 1.0 -méaritys (WS-1 2006€) on viela luonnosasteella. Se tarjoaa ohjeita WS-
Security:n kayttdon seka erilaisia security token -muotoja (security token esittéd joukon vaati muk-
sia). (WS-1 2006j)

Profiiliin on sisdllytetty viitteind seuraavien méaaritysten vaatimukset, lukuun ottamatta profiilissa
korvattuja vaatimuksia: (WS- 2006e)

RFC 2818: HTTP over TLS (IETF 2000b)

RFC 2246: The TLS Protocol Version 1.0 (IETF 1999a)

The SSL Protocol Version 3.0 (Freier ym. 1996)

Web Services Security: SOAP Message Security 1.0 (WS-Security 2004), OASIS Standard
200401, March 2004 (OASIS 2004a)

Web Services Security: SOAP Message Security 1.0 (WS-Security 2004), Errata 1.0 Committee
Draft 200512, December 2005 (OA SIS 20054)

Basic Profile Version 1.0 (BP1.0) (WS-1 2004b)

Basic Profile Version 1.0 Errata (WS-1 2005c)

Basic Profile Version 1.1 (BP1.1) (WS-I 2006c)

Simple SOAP Binding Profile Version 1.0 (SSBP1.0) (WS- 2004c)

XML-Signature Syntax and Processing (W3C 2002a)

XML Encryption Syntax and Processing (W3C 2002b)

Web Services Security: UsernameToken Profile 1.0, OASIS Standard 200401, March 2004
(OASIS 2004b)

Web Services Security: UsernameToken Profile 1.0, Errata 1.0 Committee Draft 200401, Sep-
tember 2004 (OA SIS 2004d)

Web Services Security: X.509 Certificate Token Profile, OASIS Standard 200401, March 2004
(OASIS 2004c)

Web Services Security: X.509 Token Profile 1.0, Errata 1.0 Committee Draft 200512, Decem-
ber 2005 (OASIS 2005b)

RFC2459: Internet X.509 Public Key Infrastructure Certificate and CRL Profile (IETF 1999c)
Information technology "Open Systems Interconnection™ The Directory: Public-key and attrib-
ute certificate frameworks Technical Corrigendum 1 (ITU 2001)
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e Web Services Security: Rights Expression Language (REL) Token Profile 1.0, OASIS Stan-
dard: 19 December 2004 (OASIS 2004€)

e Web Services Security: Kerberos Token Profile 1.1, OASIS Standard Specification, 1 February
2006 (OASIS 2006c¢)

e Web Services Security: SAML Token Profile 1.0, OASIS Standard, 01 Dec. 2004 (OASIS
2004f)

e Attachments Profile Version 1.0 (AP1.0) (WS- 2006d)

e Web Services Security: SOAP Messages with Attachments (SwA) Profile 1.1, OASIS Standard,
1 February 2006 (OA SIS 2006d)

5 Reliable Secure Profile

Reliable Secure Profile 1.0 -méaarityksen (WS-1 2006f) kehitys on aloitettu WS-1:ssi. Se tulee tar-
joamaan ohjeistuksen OASIS WS-ReliableMessaging 1.1:n (OASIS 2006a) ja OASIS WS
SecureConversation 1.3:n (OASIS 2006b) sekd normatiivisesti viitattujen mééritysten (esim.
|[ETF:n RFC:t) kéyttdéon. (WS-1 2006f)

Méadritys tulee liittyméaén kokonaisuuteen Basic Profile 1.1:n, Attachments Profile 1.0:n, Simple
SOAP Binding Profile 1.0:n seké Basic Security Profile 1.0:n ja 1.1:n kanssa. Jatkossa myds Basic
Profile 1.2 ja 2.0 tulevat liittym&an vastaavasti kokonaisuuteen. (WS-I 2006f)

6 Testityokalut

WS-:n testaustydkalut (Javalle ja C#:lle) on suunniteltu auttamaan sovelluskehittdjia maériteltées-
s, onko heidan sovelluksensa profiilin ohjeiden mukaisia. (WS-| 2006g) Ne testaavat web-
sovelluspal vel utoteutuksia mustal aati kkotestausmenetel mél|& K ohteena on web-sovel luspalvelun ja

WS-| testaustyokalut toimivat SOAP-viestinvalitykseen pohjautuvan sovelluskehityksen apuvali-
neind. Ne ottavat parametrina WSDL-ma&rityksen ja generoivat testiraportin (HTML-sivun) sen
perusteella. Lisdks niiden avulla voidaan validoida suorituksen aikaisia SOAP-sanomia palvelun
ollessa toiminnassa ja etsia Basic Profilen mukaisia SOAP-palveluita ulkopuolisesta UDDI-
rekisteristd ja testata myos niiden WS-1 -yhdenmukaisuus. Testiraporttia voi kdyttéd esimerkiksi
vakuutena WS-1:n mukai sesta yhtei stoiminnallisuudesta, tosin WS- irtisanoutuu kaikesta vastuusta
testityokalujen kaytodstd seuranneista virheista tai vadrinkaytoksista. Testiraportti pitda sisalléan
yleisesti tiedon hyvaksymisestd tai hylkaamisestd. Jalkimmaisessd tapauksessa liiteté&dn mukaan
myo6s sanallinen kuvaus hylk&&misen perusteista ja missi kohdassa WSDL -tiedostoa virhe 16ytyi.
(WS-1 20038)

Tyokalujen toimintaperiaatteeseen on vaikuttanut niiden integroituvuus sovelluskehittimiin: Testi-
tyokalujen Javaversio voidaan ottaa kayttoon esimerkiks Oracle JDeveloper 10g -
kehitysympéristoon siten, etté minka tahansa projektiin liitetyn WSDL -tiedoston WS-1:n mukainen
muotoilu ja yhteentoimivuus voidaan tarkistaa suoraan suunnittel uympéristosta késin. Testityokalu-
jen C#-versio puolestaan voidaan integroida Microsoft Visual Studio .NET 2003:een (Tools =» Ex-
terna Tools = Add).
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WS- Testing Tools 1.0 (WS-I 2003a) on suunniteltu Basic Profile 1.0:n testaukseen. Interoperabil-
ity Testing Tools 1.1 (WS-1 2005a) on suunniteltu Basic Profile 1.1:n ja Simple SOAP Binding Pro-
file 1.0:n testaukseen. (WS-1 2006g)

6.1 Java-testityOkalujen kaytto

WS-I:n Javatestitybkalut on saatavilla yhdessd paketissa (WS-I 2003a). Monet Java
sovelluskehitysympéristot tarjoavat mahdollisuuden integroida ne osaksi kehitysympéristéa, jatama
helpottaakin niiden k&yttod huomattavasti. Tassa kappal eessa esitetéddn, miten valineistdja voi kayt-
téd ilman erillistd sovelluskehitysympéristod. Esimerkkga voi kayttdad niin Windows- kuin
Unix/Linux -pohjaisissa jarjestelmissa. Esimerkit olettavat, ettd WS- -testitydkal upaketti on purettu
paikalliselle kovalevylle.

WS- -testityokalut konfiguroidaan erillisella XML-tiedostolla, jossa viitataan tarkasteltavaan
WSDL :88n ja mita osia siité halutaan tarkemmin WS-1 -yhteensopivuusraporttiin. Seuraavassa lis-
tauksessa on esitelty esimerkkina testityokalujen ymmértama X M L-konfiguraati otiedosto.

<?xml version="1.0" encoding="UTF-8"?>
<wsi:configuration name="Sample Basic Profile Analyzer Configuration” xmlns:wsi="http://www.ws-
i.org/testing/2004/07/analyzerConfig/''>
<wsi :description>
Esimerkkikonfiguraatiotiedosto WS-1 -testitydkalujen kaytostad / Marko Sormunen
</wsi:description>
<wsi:verbose>false</wsi:verbose>
<wsi:assertionResults type="all" messageEntry="true" failureMessage=""true"/>

<!-- Minne WS-1 yhteentoimivuusraportti laaditaan -->
<wsi:reportFile replace="true" location="report._.xml">

<wsi :addStyleSheet href="common/xsl/report.xsl" type="text/xsl"/>
</wsi:reportFile>

<I-- Mista tiedostosta haetaan testimateriaali -->

<wsi:testAssertionsFile>
common/profiles/BasicProfile_1.1_TAD.xml

</wsi:testAssertionsFile>

<l-- Mist& materiaalista WS-1 -yhteentoimivuusraportti laaditaan -->
<wsi:wsdIReference>
<Il-- WSDL:sta testattava port-elementti -->

<wsi:wsdlElement type=""port” parentElementName="WSDLn_esittama_sovelluspalvelu”
namespace=""urn:prefix:WSDL:n_targetNamespace'>
APRServiceSOAPPort

</wsi:wsdlElement>
<I-- Viittaus itse testattavaan WSDL:&an -->
<wsi:wsdlIURI>
wsdl/testattava_tiedosto.wsdl
</wsi:wsdlURI>
</wsi :wsdIReference>
</wsi:configuration>

WS-| -testityokalu voidaan kéynnistéd seuraavalla komennolla:

java -cp java/lib/wsi-test-tools.jar;javaZlib/wsdl4j.jar;javaZlib/xercesimpl._jar;java/Zlib/udd
i4j.jar org.wsi.test.analyzer._BasicProfileAnalyzer -config analyzerConfig.xml

Komentoa ajettaessa oletetaan etta XML-konfiguraatiotiedosto on analyzerConfig.xml -nimisessa
tiedostossa, ja komento g etaan WS-| -testitydkal ujen juurihakemistosta,
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11 Esimerkkisovellukset

Esimerkkisovellus esittelee korkean tason yhteentoi mivan esimerkin jakel uketjun hallinnan (Supply
Chain Management, SCM) sovelluksesta Basic Profile 1.0:n mukaisten web-sovelluspalveluiden
kayttoa esittelevien kayttotapausten avulla. (WS-1 2006h)

Mallinnettavassa sovelluksessa jalleenmyyja tarjoaa el ektroniikkahyodykkeita kuluttajille (tyypilli-
nen B2C- eli business to consumer -malli). Hoitaakseen tilaukset jélleenmyyjan taytyy hoitaa varas-
tojen kéyttoasteita. Kun jonkin tuotteen maara laskee tietyn rgjan alle, jalleenmyyjan taytyy tilata
tuotetta lisda valmistagjata (tyypillinen B2B-malli). Hoitaakseen jélleenmyyjén tilauksen valmista-
jan taytyy tuottaa loppunutta hyodyketta. Tosieldmassa valmistgatilais hytdykkeen osat tavaran-
toimittgjilta, mutta sovelluksen yksinkertai stamiseks taméa ol etetaan manuaaliseksi prosessiksi, joka
hoidetaan faksilla. (WS-I 2003c)

Sovelluksen kayttotapauksista kerrotaan luvussa 8.1, arkkitehtuurista luvussa 8.2 ja kayttskenaa-
riot luvussa 8.3. Luvussa 8.4 luetellaan yritykset, jotka ovat toteuttaneet SCM -esimerkkisovelluksia.

11.1 Supply Chain Management Use Cases

Supply Chain Management Use Cases 1.0 (WS-l 2003c) esittelee SCM-esimerkkisovelluksen kayt-
totapaukset. Kayttotapauksien tarkoituksena ei ole esittda tosieldman liiketoi mintasovellusta, vaan
niiden tarkoituksena on havainnollistaa web-sovelluspalvelua. (WS-I 2006Kk)

Kayttotapaukset ovat: (WS-1 2003c)

Hyddykkeiden ostaminen (Purchase Goods)

Hyddykkeiden paikantaminen (Source Goods)

V araston tydentaminen (Replenish Stock)

Loppuneiden hyddykkeiden toimittaminen (Supply Finished Goods)
Loppuneiden hyddykkeiden val mistaminen (Manufacture Finished Goods)
Demon konfigurointi ja suoritus (Configure & Run Demo)

Tapahtumien kirjaaminen (Log Events)

Tapahtumien katselu (View Events)

11.2 Supply Chain Management Sample Architecture

Supply Chain Management Sample Application Architecture 1.01 on toteutettu Supply Chain Man-
agement Use Cases 1.0:n pohjalta. Se esittéa tarkasti SCM-esimerkkisovelluksen teknisen mallin ja
toteutuksen. Sen e ole tarkoitus esittda kaikki tosieldman SCM-sunnittelun ja —toteutuksen erityis-
piirteitd, vaan esitelld, kuinka Basic Profile 1.0:n mukaisia web-sovelluspalveluja voisi suunnitella,
toteuttaa ja ottaa kayttoon. (WS-1 2003b)

11.3 Sample Architecture Usage Scenarios

WS-| Usage Scenarios kuvaa yleiset viestimallit web-sovelluspalveluiden viestienvaihtoon, joita
kaytetddn WS-1:n esimerkkisovelluksien perustana. (WS-1 2006k)
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WS-| Usage Scenarios 1.01 esittelee Basic Profile 1.0:n kanssa kéytettéavat sovellusalueesta riippu-
mattomat skenaariot: one-way, synchronous request/response ja basic callback. N&iden skenaarioi-
den tarkoituksena on tarjota riittavasti tietoa WS-1:n mukaisten web-sovelluspal veluiden [uomisek-
si. WS-I:n kéyttotapaukset (WS-I Use Cases) kéyttavat skenaarioita sovellusten korkean tason méa&a-
ritysten mallintamiseen. (WS-I 2003e)

11.4 Sample Application Implementations

Basic Profile 1.0:n mukaisia SCM-esimerkkisovelluksia ovat tehneet seuraavat yritykset: (WS-
2006h)

e BEA Systems
Bowstreet
Corillian

IBM

Microsoft

Nokia

Novell

Oracle

Quovadx

SAP

Sun Microsystems
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Liite 2. SAML

Security Assertion Markup Language (SAML) on OASIS-konsortion Security Services Technical
Committee -komitean (SSTC) XML pohjainen standardi, jonka avulla voidaan valittaa turvallisuus-
tietoja eri entiteettien valilla. SAMLiin kuuluu turvallisuustietojen liséks pyyntd/vastaus-protokolla
jasdannot siitd, kuinka néité tietoja vélitetdan standardeilla kuljetusprotokollilla. Turvallisuustiedot
vdlitetédn vakuuksina (assertions), jotka ovat XML:84. Ne sisdltavét yhden tai useamman lauseen
(statement), joka kohdistuu johonkin subjektiin (henkil6 tai ohjelma). Lauseita on kolmenlaista:

e Tunnistus (authentication)
e Ominaisuus (attribute)
o Vatuutuspéétos (authorization decision)

Tunnistuksessa on tieto jonkin subjektin tunnistamisesta tiettyyn aikaan tietylléa menetelmalla. Omi-
naisuudella voidaan vakuuteen liittéa yksityiskohtaista tietoa subjektista, kuten esimerkiksi tieto
on oikeutettu tekemaan, esim. ostamaan jokin tietty tuote. SAML antaa my6s luoda omia vakuus- ja
lausetyyppeja. Vakuudet voidaan digitaalisesti allekirjoittaa.

SAMLin idea on, ettd jostain subjektista (henkild, jérjestelmd) voidaan jonkun luotettavan tahon
toimesta antaa vakuuksia, joihin muut verkossa olevat entiteetit pystyvét luottamaan. Tama tuo mu-
kanaan kaks kasitett&: vakuuksia antava taho (asserting party) seké vakuuksista riippuvainen taho
(relying party). SAML méérittelee useita mekanismeja luottamuksen luomiseks vakuuksia antavan
tahon janiistéa riippuvaisen tahon vdlille.

1 Kayttotapaukset

SSTC kehitti eri kayttotapauksia, jollargattiin SAMLin vaatimuslistaa. SAMLin ndkokul masta tér-
kein naista kayttttapauksista on Web Single Sign-On (SSO). Tamén ongel man ratkai seminen onkin
SAMLin padasialinen tavoite.

1.1 Single sign-on

tédman kirjautumisen avulla muillekin verkkoalueille. Tarkemmin sanottuna kéytt&ja ei mene alku-
perdisen verkkoalueen kautta muille verkkoalueille vaan kirjautumista hoitava verkkoal ue 1dhettéa
muille vakuuksia. Kuvassa 1. on esimerkkina tapaus, jossa Company-yhtin tyontekija paéasee kayt-
tamaan Travel-yhtion suojattuja verkkosivuja kirjauduttuaan ensin oman yhtionsa verkkoalueelle.
Tassd Company-yhtié on vakuuksia antava taho (asserting party) ja Travel-yhtié vakuuksista riip-
puvainen taho (relying party).
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Source Web Site
{Company.com)

Asserting Party

Destination Web Site
(Travel.com)

Webh User

= Relyving Party

Kuva 1: Esimerkki SSO kayttGtapauksesta [Hug04].

1.2 Distributed transaction

tekemaa transaktiota esimerkiksi sisdltamalla vakuuteen lauseen, jossa rajataan kayttgjalle myonnet-
ty summa rahaa.
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A Authenticate,” i

e Autharity

knowwn to
Both

S Business %
Seller

Kuva 2: Hajautettu transaktio [Mal01].

1.3 Authorization service

esimerkkia mukaillen ostgja voisi ottaa myyjédn (kuvassa Policy Enforcement Point) suoraan yhte-
ytta ilman ennalta tehtya kirjautumista muualle. Kun ostgja sitten haluaisi ostaa jotain, myyja voisi
SAMLIn avulla tarkistaa ostgjan valtuudet ottamalla yhteytta luotettuun kolmanteen osapuoleen
(kuvassa Policy Decision Point), joka p&éttéa mitd valtuuksia ostgjalle annetaan. Tama kolmas osa

puoli voi ollaesimerkiksi ostajan tyOnantaja.

Policy Decision Paint

zer Palicy Enfarcerment Point

Kuva 3: Valtuuksien tarkastaminen [Mal01].
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2 Vakuudet

Vakuudet ovat jonkun tahon antamaa faktatietoa jostain subjektista. Vakuudet koostuvat yhdesta tai
useammasta lauseesta (statement), joita on kolmea erilaista: tunnistus, ominaisuus ja valtuutuspéa
tGs.

2.1 Lauseiden yhteiset tiedot

Kaikillalauseilla ovat seuraavat yhteiset tiedot:

e MyoOntgan ID ja myontdajankohdan aikaleima
e VakuudenID

e Vakuuden kohteena olevan subjektin nimi ja hallinta-alueen tunnus. Liséks voi olla jokin
subjektin tunnistava asia, esim. julkinen avain.

e Yksi tai useampi tila, jossavakuus on validi.
e Ohjeita

jolloin vakuus on validi. Taman liséks vakuudella voi olla muitakin tiloja. Ohjeita-kohtaan voi lait-
taa esim. tietoa kuinka vakuus on tehty. Kuvassa 4. nakyy vakuuden rakenne.

i
samEAssertionType

—|_ saml:Statement I

—|_ saml:SubjectStatement [i]

Assertion E]—(-—--—E-

o r—ﬁig:E—-—-[_nnml:ﬁuﬂiemjr.mjmsmlement

—L 5nml:ﬁuﬂm|iuﬁmm::isinnﬁute..

—L samb:Attribute Statement

S i B
o tntee
0.

Kuva 4: Vakuuden (assertion) rakenne [Mal01].

Seuraavassa kuvassa (Kuva5.) on esimerkki kaikille lauseille yhteisista tiedoista.
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<saml :Assertion
MajorVersion="1" MinorVersion="0"
AsszertionID="128.9 .167.32 .12345678"
Issuer="5mith Corporation®
IssueInstant="2001-12-03T10:02:002'">
<saml :Conditions
NotBefore="2001-12-03T10:00:00Z"
NotOnOrAfter="2001-12-03T10:05:00Z">
<saml :AudienceRestrictionCondition>
<saml : Audience>. URI.</saml :RAudience>
</saml:RAudienceRestrictionCondition>
</saml :Conditions>
<saml :Advice>
.a variety of elements can go here.
</saml :Advice>
.statements go here.
</saml:Assertion>

Kuva 5: Esmerkki yhteisista tiedoista [Mal01].

Esimerkin saml-nimiavaruus on tarkoitettu vakuuksien méarittelemiseen. SAML ei ota kantaa yksi-
[Giviin tunnisteisiin, joten esimerkiksi vakuuden tunnisteen (Assertionl D) pitéminen yksiselitteisena
jéé kayttoonottajan vastuulle. Esimerkissa nakyy myos tiloja, jotka méérittelevéat milloin vakuus on
validi (esim. aikavdli).

2.2 Tunnistus

Tunnistus-lauseessa vakuuden antaja vakuuttaa, etté henkilo tai jérjestelmé x on tunnistettu mene-
telmélla y ajankohtana z. Suunniteltu erityisesti SSO-tapauksia silméll&apitéen. Kuvassa 6. nékyy
tunnistuksen rakenne.

gl SurE st Ty

—{, samillameldentiiie |

S sembSuieat B }af - - sk SubjectConfy mation (3
S ko3

{, sdemi:SubijectConti mation (5]

[ AvAbenbicabinn Bl pme e

Kuva 6: AuthenticationStatement-elementtityypin rakenne [Mal01].
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SubjectConfirmation-elementtityypin avulla varmistetaan, etta paikalliseen jarjestelmaéan yrittava ja
vakuudessa viitattu subjekti ovat sama. Vakuushan pyydetéén vakuuksia antavalta taholta sen jal-
keen kun subjekti on ottanut yhteyttd. SAML v1.1 e ota tarkemmin kantaa subjektin valtuuksiin
(credential passing). SAML-protokollalla voi kuitenkin kysyé valtuutusta paéstéa jokin subjekti jo-
honkin tiettyyn suojattuun resurssiin, aiheesta lisda luvussa 2.4. Kuvassa 7 nékyy esimerkki tunnis-
tamisesta.

<saml :Assertion .>
<gzaml :AuthenticationStatement
AuthenticationMethod="password”
AuthenticationInstant="2001-12-03T10:02:00Z">
<saml :5ubject>
<saml :NameIdentifier
SecuritybDomain="smithco.com”
Name="joeusexr’” />
<saml :ConfirmationMethod>
http://.core-25/sender-vouches
</saml :Confirmationlethod:>
</saml:Subject>
</saml:Buthenticationstatement>
</saml :Assertion:

Kuva 7: Esimerkki tunnistuksesta [Mal01].

2.3 Ominaisuus

Hajautetun transaktion (Luku 2.2) tai valtuuksien tarkastamisen (Luku 2.3) yhteydessa voidaan va-

toja seuraavaan tyyliin: vakuuksia antava taho vakuuttaa, etté kayttdjala on ominaisuudet A, B jaC
arvoilla"a’, "b" ja"c". Kuvassa 8. nakyy AttributeStatement-elementtityypin rakenne sekéd Kuvassa
9. esimerkki kahden attribuutin valittamisesté vakuuden sisdlla

samiAilriuteS1atement Type

sambAttribute Type

AttributeStatement [

samiAtributeValue Type

, sami:AttributeValue E}-{EE]— 4:_ " _h‘;h_r;y:'.

1.0 0%

Kuva 8: AttributeStatement-elementtityypin rakenne [Mal01].
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<gsaml:Assertion .>
<gsaml:AttributeStatement>
<saml:Subject>..</saml:Subject>
<saml:Attribute
AttributeName="FPaidstatus"”
AttributelNamespace="http://smithco.com'>
<saml :AttributeValue>
PaidUp
</saml:Attributevalue>
</saml:Attribute>
<saml:Attribute
Attributellame="CreditLimit”
AttributelNamespace="http://smithco.com’>
<saml :AttributeValue>
<my :ameunt currency="UsD">500.00
</my:amount>
</saml:AttributevValue>
</saml:Attribute>
</saml:Attributestatement>
</saml:Assertion>

Kuva 9: Esmerkki attribuuttien valittamisesta [M al01].

2.4 Valtuutuspaatos

Vakuuksia antava taho pééttaéa antaako valtuuden subjektille S pdasta tietylla tavalla A johonkin
resurssiin R ottaen huomioon todisteen E. Téssa subjekti voi ollajoko kayttgjata ohjelma. Resurss
voi ollaesimerkiks nettisivu tai web service. Valtuutusp&dtos on hyddyllinen hajautetussa transak-
tiossa ja vatuuksien antamisessa. Kuvassa 10. nakyy AuthorizationDecisionStatement-
elementtityypin rakenne ja Kuvassa 11. esimerkki sen kaytosta.

samizfAithorizationbDecisionStatement Type

samkSubject

saml:ActionsType

samiAcions B{(— 2

AuthorizationDecisionStatement -

1=

saml:AssertionSpecifier Type

sambAssertion

~B-H

Kuva 10: AuthorizationDecisionStatement-elementtityypin rakenne [Mal01].
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<saml:Assertion ..>
<saml:AuthorizationStatement
Decision="Permit”
Resource="http://jonesco.com/rpt_12345 htm'>
<saml :Subject>.</saml:Subject>
<saml :Actions
ActionNamespace="http:// core-25/rwedc">
<gaml :Action>Read</saml:Action>
</saml:Rctions>
</saml :RuthorizationsStatement>
</saml :Assertion>

Kuva 11: Esimerkki valtuutuspaatoksesta [Mal01].

3 Sidokset ja profiilit

Sidokset médrittelevat kuinka SAML viestga vélitetédn verkkoa pitkin. SAML perussidos on
SOAP-over-HTTP eli SAML viesti sisdllytetdan SOAP viestiin ja siirretédn HTTP-protokollaa hy-
vaksikayttden, Kuva 12. Muitakin sidoksia on, esimerkiksi “raw HTTP".

SAML

SOAF Message

SDAF Header

SOAP Body

SAML Request or
Fesponse

— O

Kuva 12: SOAP-over-HTTP sidos[Mal01].

Profiilit ovat tavallaan kuin templaatteja, jotka kertovat kuinka kayttdd SAML kieltd johonkin tiet-
tyyn tarkoitukseen. Profiilgja on esimerkiksi SOAP Profile, joka kertoo kuinka SAML kielella va-
kuutetaan jokin SOAP viestin body-osa.
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